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RESUMO

O avanco tecnolégico dos equipamentos das Subestagdes Elétricas (SE) tem proporcionado
melhorias signi cativas na con abilidade dos sistemas de Protecdo, Automacao e Controle
(PAC) dos Sistemas Elétricos de Poténcia (SEP). A publicacdo da norma IEC 61850 e suas
atualizacdes tém promovido impactos positivos na comunicagao entre os dispositivos dos niveis
hierarquicos dos sistemas PAC das subestacfes, com signi cantes beneficios como padronizacéo
de protocolos, interoperabilidade, menor custo de integracdo, menor custo de instalagao e
manutencgdo, dentre outros. A IEC 61850 abriu o caminho para a realizagéo de SE Digitais que
consistem essencialmente em dispositivos eletronicos inteligentes ou IEDs (do inglés, Intelligent
Electronic Devices) que operam em modernas tecnologias de rede com comunicacao digital.
Nas SE Digitais, a tecnologia de IEDs Virtuais pode ser utilizada. O modelo virtualizado

de dispositivos l6gicos, nés ldgicos, Interface de Servico de Comunicacao Abstrata (ACSI) e
Classes de Dados Comuns (CDCs) permite a de nicdo dos dados, servicos e comportamento
dos dispositivos a serem de nidos, além dos protocolos usados para de nir como os dados séo
transmitidos pela rede. Com o desenvolvimento dessas novas tecnologias e a padronizagéo dos
protocolos de comunicacao, é necessario que pro ssionais de protecéo de sistemas elétricos
sejam capacitados para acompanhar as evolu¢des tecnoldgicas. Dentro deste contexto, este
trabalho apresenta uma plataforma para aprendizagem de sistemas de protecédo, automacao e
controle de subestacdes e redes elétricas inteligentes. O objetivo da plataforma é oferecer um
ambiente pratico que facilite a aprendizagem e fomente a capacidade de analise, 0 pensamento
critico e a autocon anca no dominio do conhecimento em PAC. A plataforma é constituida
basicamente de IEDs fisicos e IEDs virtuais (VIED) interligados em uma rede de comunicagao.
Neste trabalho séo apresentados o conceito, o desenvolvimento, os testes e a validacdo dos
VIEDs e séo feitas aplicacfes em situacdes de seletividade l6gica, com e sem falha de disjuntor,
e na utilizacédo da funcao de protecdo diferencial de transformador, com vistas a capacitacao de
pessoal quali cado no estado-da-arte em PAC. A validacéo do VIED consistiu em mostrar que o
dispositivo virtual se comunica por meio de mensadéasufecturing Message Speci cation
(MMS), Generic Object Oriented Substation EVEBIOOSE) eSampled ValuetSV) e que se
comporta de forma semelhante a um IED fisico que faz parte da plataforma. Além disso, foram
feitos testes de integragéo entre o VIED e o IED fisico aSupervisory Control And Data

Acquisition(SCADA). Portanto, foi demonstrada a contribuicéo do IED virtual para aplicacéo



em laboratérios de ensino, pesquisa e inovacao e em futuras subestacdes, e o grande valor da

plataforma PAC na formacé&o e recapacitacdo de pro ssionais quali cados.

Palavras-chave: relés digitais; protecdo de sistemas elétricos; virtualizagcdo; IEC 61850;

SCADA,; capacitagao.



ABSTRACT

The technological advance of the Electric Power Systems (SE) has featured signi cant improve-
ments in the reliability of the Protection, Automation and Control (PAC) systems of the Electric
Power Systems (SEP). The publication of the IEC 61859 standard and its updates have promoted
positive impacts on communication between devices of the hierarchical levels of substations
PAC systems and signi cant bene ts such as standardization protocols, interoperability, lower
cost of integration, lower cost of installation and maintenance. IEC 61850 opened up the way
for the implementation of Digital SEs, which essentially consist of intelligent electronic devices
(IEDs) that operate on modern network technologies with digital communication. Virtual IEDs
technology can be used in Digital SEs. The virtualized model of logical devices, logical nodes,
Abstract Communication Service Interface (ACSI) and Common Data Classes (CDCs) allows
the de nition of the data, services and behavior of the devices that are de ned, in addition to the
protocols used to de ne how the data is transmitted over the network. As these new technologies
and the standardization of communication protocols are developed, it is necessary that protection
of SEP professionals are trained to keep up with technological evolution. Within this context, this
dissertation presents a platform for learning digital electrical protection, automation and control
of substations and smart grids. The purpose of the platform is to offer a practical environment
that facilitates learning and fosters analytical skills, critical thinking and self-con dence in
the eld of PAC. The platform basically consists of physical IEDs and virtual IEDs (VIED)
interconnected in a communication network. The concept, development, testing and validation of
VIEDs are presented and applications are made in situations of logic selectivity, with and without
breaker failure, and use of the transformer differential protection function, with a view to training
of quali ed personnel in the state-of-the-art in the protection of electrical systems. The VIED
validation consisted of showing that the virtual device communicates through Manufecturing
Message Speci cation (MMS), Generic Object Oriented Substation Event (GOOSE) and Sam-
pled Values (SV) messages and that it behaves similarly to the physical IED that is part of the
platform. In addition, integration tests were performed between the VIED and the physical IED
to a Supervisory Control And Data Acquisition (SCADA). Therefore, it was demonstrated the
contribution of the virtual IED for application in teaching, research and innovation laboratories
and in future substations, and the great value of the PAC platform in the training and retraining

of quali ed professionals.



Keywords: digital relay; electrical system protection; virtualization; IEC 61850; SCADA,;

training.
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1 INTRODUCAO

As subestacdes de energia elétrica (SE) sado no6 central para operacao e controle do
Sistema Elétrico de Poténcia (SEP). Atualmente, SEs inteligentes digitais e padronizadas tém
sido construidas com importante papel para a aplicacdo das redes elétricas inteligentes. Relés
eletromecanicos deram lugar a dispositivos eletrénicos inteligentes (IEDs), que possibilitaram a
implementacéo de comunicacéo digital. IOlligent Electronic Devic¢lED)s das SEs Digitais
se interligam em rede de comunicacéao local - do ingt&=al Area NetworKLAN) - baseada
em tecnologid&thernet que fornece unbackbonale comunicagéo simpli cado para controle
e monitoramento local e remoto ((SCHUMACHERal., 2007). Protocolos de comunicacao
legados foram desenvolvidos com o duplo objetivo de fornecer as fungdes necessarias exigidas
pelos sistemas elétricos de poténcia (SEP) enquanto minimizam o nimero de bytes usados
pelos protocolos. A variedade de protocolos proprietarios trouxe problemas para integracao
de dispositivos de diferentes fabricantes. Com o objetivo de solucionar o problema causado
pela variedade de protocolos e contribuir para o avanco tecnolégico das I&Esnational
Electrotechnical CommissioftEC) lancou em 2003 a primeira edicdo da norma IEC 61850
(atualmente ja esta na segunda edic¢ao), que propde protocolos universais para a comunicacédo de
IEDs de SEs, a sabeManufecturing Message Speci catighiMS), Generic Object Oriented
Substation EveriGOOSE) eSampled Value&SV) (IEC/TR 61850-1, 2013).

No contexto atual, o SEP possui uma parcela de tecnologias baseadas em inversores,
0s quais sao utilizadas por fontes de energias renovaveis e geracao distribuida. Os inversores
podem afetar 0 uxo de poténcia, a tensdo do sistema e as funcdes de protecdo, exigindo
rapidas atualizagdes e adaptacdes, visto que veiculos elétricos, baterias e fontes distribuidas
de energia solar e edlica podem ser conectadas em qualquer parte do SER.aH((2019)
apontam que o futuro das subestac¢fes frente as mudancas do SEP esta em deixar de lado o
atual modelo de protecao baseadalerdware com um propdsito Unico e estético de protecéo
em si, e passar para um modelo adaptavel por mesoftearee que permita a comunicacao
coordenada entre os dispositivos das fontes de energia distribuida e melhor gerenciamento por
parte dos operadores. O modelo de dispositivos de controle e protecéo baseadtisara
diz respeito a aplicativos que podem ser rapidamente alterados, desenvolvidos e testados, 0
gue pode aumentar a con abilidade dos processos e as melhores condicfes de manutencgdes.
Com uma con guragao baseada software as SEs podem ter seus servigos constantemente

atualizados sem necessidade de troca de dispositivos fisicos e de forma rapida, automéatica e
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remota, envolvendo baixos riscos e menores custos nanceiros. Um contraponto para o modelo
de SEs digitais utilizando dispositivos conectados em LAN € a questao da ciberseguranca, a
qual precisa ser forte para evitar ataques por invasores com objetivo de prejudicar o sistema
elétrico. As con guracfes dos relés de protecdo no modelo de subestacao (SE)s digitais devem
ser mais dinamicas e contemplar os diferentes tipos de rede elétrica com variadas con guracdes
gue melhor se adéquam as mudancas atuais no SEP.

Uma tecnologia que pode ser utilizada diante da necessidade de dinamicidade é a
dosVirtual Intelligent Electronic DevicéVIED)s (WOJTOWICZet al,, 2018). Os VIEDs sé&o
desenvolvidos pasoftwarepara executar funcdes de protecdo do SEP e permitir a comunicagao
padréao IEC 61850 em uma LAN. Os VIEDs possuem como caracteristica trabalhar com sinais
digitais, 0 que é desejavel para a evolucao das subestacdes no que diz respeito & comunicagéo de
seus dispositivos. Além disso, os VIEDs, mesmo apos serem desenvolvidos para uma situacéo
especi ca, podem ser modi cados e adaptados para uma nova realidade de con gurac¢éo do SEP
sem, necessariamente, trocar o bardware Funcionalidades de acesso remoto dos VIEDs
podem ser implementadas para acesso por operadores conectados em uma Metropolitan Area
Network (MAN) ou uma Wide Area Network (WAN), contribuindo para as manutencdes e para
0 gerenciamento do sistema elétrico.

Diante dos avancos tecnolégicos do SEP, torna-se necessario pro ssionais capaci-
tados para operar os equipamentos e garantir o bom funcionamento do sistema elétrico. Trei-
namentos em tecnologias ja implementadas e consolidadas no mercado, bem como em novas
tecnologias que se mostram promissoras, sdo essenciais para a formagédo de um bom pro ssional.
Engenheiros, técnicos ou outros colaboradores que trabalham na operacéo do SEP e estudantes
em processo de formacédo, em especi co 0s que operam as subestacdes, precisam ser capacitados
para se adequarem as transformacdes e inovacdes na area de protecdo, automacao e controle de
SEs.

1.1 MotivagOes

A principal motivacéo para esse trabalho esta na necessidade de se trabalhar com
IEDs de protecdo mais dinamicos que funcionem por megonétevareque possam ser modi -
cados e atualizados para se adaptarem as necessidades do SEP a medida que o sistema vai s
transformando, a m de contribuir para a evolucao da protecdo, automacéo e controle de SEs e

para as redes elétricas inteligentes. Além disso, € de extrema importancia prover mecanismos de
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capacitacao de pessoal para dominio de novas tecnologias digitais de Prote¢cdo, Automacéao e
Controle (PAC) do SEP.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste trabalho € desenvolver e testar VIEDs em uma plataforma de
PAC composta por IEDs fisicos e virtuais padrao IEC 61850 orientada a aprendizagem baseada

em projetos.

1.2.2 Objetivos Especi cos

Os objetivos especi cos do trabalho séo:
Desenvolver e implementar VIEDs por meiost#twarejue sejam capazes de
se comunicar em uma LAN utilizando os protocolos da IEC 61850;
Testar em uma bancada experimental de laboratério os VIEDs desenvolvidos
e comparar os resultados de seu funcionamento com os resultados obtidos por
IEDs fisicos da bancada;
Promover a integracao dos VIEDs desenvolvidos cddupervisory Control And
Data Acquisition(SCADA) da plataforma de PAC,;
Planejar a aplicagéo da plataforma no ensino de alunos de graduagéo do curso de

Engenharia Elétrica da Universidade Federal do Ceara (UFC).

1.3 Estado da Arte

A tecnologia de protec¢do digital tem evoluido nas ultimas décadas. Os IEDs e as
tecnologias de comunicagcao em rede facilitaram o monitoramento, o controle local e remoto
e a protecdo de subestacfes, que ndo poderiam ser facilmente realizados com dispositivos
tradicionais de protecdo e controle. No estudo de protecdo de SEP, os IEDs de protecéo
tém sido de nidos como dispositivos sinbnimos de relés digitais ou numéricos baseados em
microprocessadores (SAMPAIO, 2019). Para a realizacdo da comunicacéo entre os IEDs das
subestacdes, os fabricantes desenvolveram seus protocolos, os quais viabilizavam a troca de

informagdes somente entre dispositivos do mesmo fabricante. Outros protocolos surgiram no
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contexto de protecao, controle e automacgéao de SEs, os quais ainda sdo amplamente utilizados,
inclusive em areas diversas do setor elétrico, condodBuse o DNP3. Para resolver a
di culdade de troca de informacgdes entre os IEDs da subestacéo devido ao uso de diferentes
IEDs de diferentes fabricantes e fornecer uma melhor padronizagao dos dados das SEs, IEEE
e IEC desenvolveram juntos um padrdao comum para comunicagao de subestacao, IEC61850
(WOJTOWICZet al,, 2018). O advento da norma IEC 61850 possibilitou a utilizacdo e a
padronizacao de diversos recursos e trouxe muitos beneficios para o Sistema de Automacao
de Subestacdes (SAS). Ainda nos primeiros anos de sua implementacéo, apesar dos desa os,
tinha-se grande expectativa dos avancgos que ela poderia proporcionar (HOSSENLOPP, 2007).
Dentre os principais recursos disponiveis ao se adotar a IEC 61850, estdo: o modelo virtualizado
deLogical Device(LD) e Logical Node(LN); nomeacao de cada elemento de dados; servicos de
alto desempenho, dos quais pode-se citar a comunicac¢ao via mensagens MMS, GOOSE e SV; e
linguagem padronizada de todos os dados que trafegam na rede de comunicagéo. Dessa forma, a
padronizacédo eliminou a possibilidade de ambiguidade na aquisicao de dados e solucionou o
problema de protocolos de comunicacao proprietarios. Além disso, sua implementacao possibilita
a reducdo de custos de instalacdo dos SASs, de comissionamento das subestacdes, de integracac
entre os equipamentos e possibilita a implementagéo de outros servicos que ndo sao possiveis ou
sédo de dificil implementacdo quando se utiliza outros protocolos. A IEC 61850 abriu portas para
a evolucéo das subestacdes e do seu sistema de automacao (MACKIEWICZ, 2006).

Huntet al. (2019) apresentam conceitos e requisitos necessarios para as SEs diante
dos avancos tecnoldgicos dos equipamentos e da penetracdo de fontes de energia renovavel e
da geracdao distribuida no SEP, ressaltando o papel fundamental da IEC 61850 nesse contexto.
A proposta dos autores vai na direcdo de subestacdes digitais, nas quais torna-se necessaria a
digitalizac&o de todas as informacdes das SEs e o trafego destas numa rede de comunicagéo. A
medida que as fontes renovaveis e a geracgao distribuida se tornam parcelas consideraveis do
SEP, e a partir do momento que cargas como veiculos elétricos e baterias sdo cada vez mais
utilizadas, os equipamentos de protecdo precisam apresentar caracteristica de dinamicidade
de adaptacao e acesso remoto coordenado por parte dos operadores. Os autores defenden
gue o atual modelo de dispositivos das subestac¢des, os quais sdo chamados de "baseados en
hardware', deve ser substituido por modelo chamado de "baseadm#mwarépara uma melhor
operacao do SEP. Os modelos baseadobanwaresao projetados para uma con guracao

especi ca e permitem pouca variacao e adaptacéo diante de mudangas do SEP, podendo ser
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necessaria em alguns casos a constante troca de equipamentos. Dispositivos baseados em
hardwarendo sdo necessariamente dispositivos eletromecéanicos, mas podem ser IEDs, que
possuem microprocessadores em sua composicao fisica e permitem uma maior exibilidade
com relagdo a sua con guragao. Entretanto, seu uso em SEs para proteger diversos setores
requer em muitos casos uma grande quantidadedkvares O modelo baseado esoftware

por outro lado, oferece a possibilidade de reducédo no usmdkvaresao integrar em uma

menor quantidade de dispositivos fisicos (em um nimero de dois, por exemplo, considerando

a redundancia) as diferentes fungdes de protecéo para todos os setores de uma SE. O modelo
baseados emoftwarepode permitir, dessa forma, uma protecéo centralizada ou em poucos
hardwares ainda que os setores das SEs sejam virtualmente protegidesfiyaresespeci cos

na maquina servidor. Essa reducacdedwarese a con guracdo de diferentesftwaresde

protecdo (nesse sentido, pode-se dizer que sao diferentes IEDs em um maedwere pode

levar a uma maior exibilidade para rearranjos topoldgicos da protecdo, a uma maior variagcao
das funcdes de protecado dos IEDs, a adaptacao dos codigos de cada protecao, e acesso remotc
via aplicativos, tornando mais prética e rapida a parametrizacdo dos dispositivos para novas
realidades que se con guram no sistema e de problemas que podem surgir, como € 0 caso da
protecao cega e do falsop das geracdes distribuidas (SAMPAIO, 2017).

Apesar das vantagens das subestacdes digitais na comunicacéo e exibilidade, ha
perigos no que diz respeito a seguranca dos pacotes de dados transmitidos. Akseatbk2di19)
apontaram alguns ataques de negacao de servico (do Dghéal of Servickdas mensagens
GOOSE do protocolo IEC 61850, os quais estéo relacionados a alteracao de informacdes do
pacote de dados e prejuizo na sincroniza¢do das mensagens pelo cliente e pelo servidor. Os
autores propuseram uma deteccédo de anomalias baseadadkine-learninga qual consiste
em treinar o modelo por meio de dados prévios. Foram feitos testes para detec¢ao de ataques
cibernéticos, obtendo-se éxito no teste que enviava uma unidade dados ndo pertencentes a SE em
estudo.

Um dos equipamentos primordiais para a protecao de subestac¢des séo os IEDs, que
devem ser aprimorados para garantir a evolucao da protecédo e da automacao de subestacoes
Uma forma de aprimoramento da protec¢éo € a virtualizacdo de IEDs, que, baseauids\ame
reduzem a necessidade de vahasdwares Wojtowicz et al. (2018) tratam sobre a tecnologia
de virtualizacéo, que pode ser usada para criar uma nova geracao de IEDs, e fazem analises de

possiveis cenarios com implementagéo da virtualizagédo. A virtualizagdo consiste um sistema



28

operacional com uma Maquina Virtual (MV) instalada em um servidor fisico, a qual executa as
funcdes de um IED e envia mensagens padrao IEC 61850 em uma rede de comunicacdo. Seus
testes de laboratério mostraram que € possivel que uma MV programada para operar como um
IED se comunique via IEC 61850. Foi percebido que existe um atraso de tempo ha troca de
mensagens GOOSE e que é crucial que estudos e testes futuros possam trabalhar com o objetivo
de reduzir esse tempo de atraso.

Woijtowicz et al. (2022) avangcaram em seu trabalho anterior e desenvolveram uma
plataforma de testes de dispositivos virtuais baseada em uma solucizat@@enterpara
testes de larga escala. Foram feitos testes utilizando-se trés servidores computacionais fisicos
com um total de 64 MVs, dentre as quais existiam diversos VIEDs. Foram feitas andlises do
tempo de envio e recebimento das mensagens na rede de comunicagao para a funcao de protegao
de sobrecorrente. Para viabilizar seus testes, foram utilizados algunstartagsres como
uma mala de testes, dawitchsde rede e umaenerging unitpara envio de mensagens SV. Os
resultados apresentaram melhor resposta no tempo de transmissdo de mensagens GOOSE para c
sistema operacional Linux do que para o Windows. O sistema de protecéo virtual utilizando a
arquitetura ddvardwareproposta pelos autores tem potencial su ciente e poder computacional
para implementar a funcao de sobrecorrente para uma subestacdo. Os autores utilizaram o
protocoloPrecision Time ProtocdlPTP), verséo 2, nasvitchesle rede, o que proporcionou
boa acuracia na sincronizagao das mensagens.

Diante dos avancos tecnoldgicos da protecédo e do SAS, torna-se necessario que haja
treinamento para adequacao dos pro ssionais e, principalmente, de alunos de graduacéo, futuros
engenheiros de protegdo. ldenti cando a necessidade de treinamento e por conta da importancia
do tema, Brahmat al. (2009) apresentaram uma discussao e levantaram sugestfes de métodos
e temas a serem aplicados nas disciplinas de Protecdo de SEP nas universidades. Dentre os
mecanismos de ensino, 0s autores propdem sessdes de laboratdérios com o minimo de horas
necessarias (9 horas), nas quais os alunos devem praticar a parametrizacao de relés e serem
realizados estudos de casos, como situacfes de sobrecorrente, protecéo diferencial, dentre outras,
considerando um diagrama uni lar proposto.

Thomaset al. (2011) projetaram e desenvolveram um laboratério para testes de
automacao de subestac¢des utilizando IEDs com suporte para IEC 61850. Os autores trabalharam
com IEDs dos fabricantes Siemens e SEL para demonstrar a possibilidade de comunicacao,

dentre os quais estavam: Siprotec4 7SJ64, Siprotec4 7UT6, Siprotec4 7SA6 e SEL-451. Foi
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necessario utilizar um conversor de protocolos, pois os IEDs utilizavam comunica¢éo padréo
IEC 61850, mas o centro de comando (um sistema SCADA), possuia suporte apenas para o
protocoloModBus O laboratério foi aberto a alunos de graduacéo, que puderam realizar testes e
veri car a comunicagao dos dispositivos, principalmente as que utilizavam mensagens GOOSE.

Labonneet al. (2021) propuseram um laboratorio de testes de redes inteligentes para
estudantes e pro ssionais utilizando o padrdo da IEC 61850. Sua aplicacéo proporcionou aos
alunos: fazer uso e entender a capacidade e a semantica da IEC 61850; programar diferentes
IEDs; e analisar e interpretar o trafego da rede de comunicacdo de um sistema elétrico.

Além da constante atualizacdo com temas de engenharia, como a IEC 61850 e
dispositivos digitais, os educadores também precisam dar atencdo a forma de repassar o conhe-
cimento e considerar novas técnicas de ensino, visto que a intera¢do dos alunos com o mundo
também muda ao longo dos anos. Aparelhos cemartphonesotebook® tablets os quais se
conectam a internet e abrem muitas possibilidades de absorcao de contetdo, podem ajudar no
processo de aprendizagem. A metodologia tradicional, na qual o professor exp6e o contetido em
sala de aula e o aluno absorve a matéria de forma passiva, tem suas vantagens, como baixo custo
de implementacéao e facil planejamento. Porém, a forma classica de ensino apresenta barreiras
no didlogo entre aluno e professor e o desinteresse do aluno, o que pode causar prejuizos na vida
pro ssional (BUSS; MACKEDANZ, 2017).

Um conjunto de metodologias denominadas de Metodologias Ativas de Aprendiza-
gem surgem como caminhos inovadores que podem ser tomados para auxiliar no aprendizado
dos alunos. As metodologias ativas tém como objetivo tornar o aluno protagonista na busca de
respostas, de solugdes e torna-los cada vez mais interessados no contetdo. O professor pass:
para a funcéo de mediador, auxiliando os alunos no seu desenvolvimento e os estimulando na
investigacao tedrica e pratica de conteidos (MORAN, 2017).

A Metodologia Ativa de Aprendizagem Baseada em Projetos (MAABP) é um tipo de
metologia que visa aplicar o conhecimento do aluno no desenvolvimento de projetos, instigando-
0s a conhecer na pratica aquilo que foi visto na sala de aula e a desenvolver um senso critico
diante de situacdes que Ihes poderdo ocorrer quando no mercado de traballed.aKyR016)
se utilizaram da metodologia ativa de ensino baseada em projeto para ministrar a alunos da
disciplina de "Bioinstrumentacéo”, fruto da parceria entre os Departamentos de Engenharia
Elétrica e de Engenharia Biomédica da Universidade de Nova York, Estados Unidos. A MAABP

utiliza a forma classica de aula, mas vincula a ela a vivéncia pratica dos conhecimentos adquiridos
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por meio da elaboracdo e execucédo de um projeto. A disciplina de Bioinstrumentacéo trata
do uso bésico de dispositivos eletronicos, ferramentas de aquisicao e processamento de dados
e programacao computacional voltados para as necessidades biomédicas. Os alunos foram
ensinados sobre marcapasso cardiaco, aquisi¢cao baseada em processadores e controle de respost
Foi proposto que os alunos criassem e emulassem uma versao de marcapasso cardiaco. Ao nal
da disciplina, os alunos foram capazes de projetar, construir e testar o marcapasso. Os estudantes
perceberam que a metodologia de ensino baseada em projeto aumentou 0 seu conhecimento de
instrumentacao, corroborado pelos exercicios feitos na criagdo do marcapasso. A opinido dos
alunos foi que a forma como a disciplina foi ministrada, baseada em projeto, foi uma experiéncia
educacional enriquecedora.

Zhanget al.(2016) aplicaram a MAABP na disciplina Eletronica de Poténcia ofertada
ao programa de mestrado @achnical University of DenmarkOs autores apresentaram o plano
de aula, realizaram a aplicacdo da metodologia proposta em uma turma de 40 alunos no ano de
2013 e zeram a comparacdo com o desempenho das notas nais com as turmas dos anos de
2012 e 2011 que receberam aulas no modo classico. A avaliagdo dos alunos foi feita por meio de
relatorios do desenvolvimentos dos projetos propostos pelo professor e de apresentacdes orais.
As notas nais dos estudantes poderia variar de 0 a 12 pontos, sendo 7 a nota para classi car
a aprovacao, e 12 a nota da equipe reconhecida por excelente desempenho. Foi observado que
92,5% dos alunos da turma de 2013 obtiveram nota maior ou igual a 7, em contraste com 59,9%
e 78% das turmas de 2012 e 2011, respectivamente.

No caminho de atualizacéo diante de novas tecnologias e de utilizacdo de Plataformas
laboratoriais que podem ser aplicadas em projetos, seja por alunos de graduacao, mestrado ou
doutorado, ao longo dos ultimos anos foram desenvolvidas pesquisas pelo Grupo de Redes
Elétricas Inteligentes (GREI) da UFC relacionadas a Pesquisa, Desenvolvimento e Inovacéo de
Plataformas PAC. Magalhées (2019) desenvolveu uma plataforma para testes de comunicacéo
com IEDs fisicos por meio de mensagens MMS e GOOSE. A comunicacao foi feita por meio de
software que permitia a leitura de dados e atributos derejport enviado via MMS e a troca
de mensagens GOOSE com os dispositivos fisicos. A contribuicdo do autor consistiu em criar
algoritmos ensoftwarescapazes de se comunicarem com dispositivos fisicos utilizando dois
protocolos basicos padréo IEC 61850. Freitas (2022) desenvolveu uma plataforma de protecéao
utilizando IEDs fisicos e virtuais. O foco da autora consistiu em validar os dispositivos virtuais

e realizar a sua integracéo a um sistema SCADA de licencga livre. A contribuicdo da autora
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consistiu na demonstracdo da operacdo do relés virtuais para a realizacdo das comunicacoes
MMS e GOOSE e na sua integracdo ao SCADA LAquis. Este trabalho demonstrou que os IEDs
virtuais desenvolvidos pelo GREI ainda poderiam avancar em sua complexidade e ser aplicados

ao ensino, enquanto plataforma PAC.

1.4 Contribui¢cdes Cienti cas

Este trabalho contribui com o desenvolvimento de uma plataforma PAC composta por
VIEDs e IEDs fisicos padrao IEC 61850 orientada a aprendizagem baseada em projetos. Somado
a isso, este trabalho contribui com o desenvolvimento, a implementacéo e testes de VIEDs para
ensino e treinamento de tecnologias digitais no dominio da protecao, supervisao, automacao
e controle de subestacdes e redes elétricas inteligentes. A plataforma PAC foi concebida com
enfoque na aprendizagem baseada em projeto, uma metodologia ativa que contextualiza o
conhecimento e utiliza atividades ligadas a realidade pratica e situagfes reais. A plataforma
traz como componente distinto a integracédo de IEDs virtuais, os VIEDs, no sistema PAC de
subestacdes de energia elétrica. Os VIEDs de prote¢éo sao integrados a IEDs fisicos e ao SCADA
da SE, com troca de informag¢des no padréo IEC 61850.

A plataforma PAC proposta neste trabalho visa o ensino na graduagéo e a requali ca-
céo de pro ssionais no estado da arte em sistemas PAC. Foram agregadas novas funcionalidades
aos VIEDs, em relacdo ao que ja vinha sendo desenvolvido pelo GREI, e foram feitas aplicacdes
utilizando a plataforma PAC digital, tais como:

Desenvolvimento de VIEDs por meio deftwareque tém suporte para comuni-
cacao via mensagens SV,

Validagao dos VIEDs desenvolvidos e testados em diferentes situagdes, como
sensibilizagdo das fungdes de proteddicerican National Standards Institute
(ANSI) 50 e 87T e de seletividade logica,;

Utilizag&o de mais de um VIED em um Unibardware

Integracao dos VIEDs desenvolvidos e dos IEDs fisicos existentes na plataforma
PAC com um SCADA comercial;

Aplicacéo da plataforma PAC para aprendizagem ativa de protecao de sistemas de
poténcia visando a formac¢ao de alunos de graduacdo da UFC e a requali cagao

de pro ssionais que atuam no mercado de trabalho..
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1.5 Metodologia

Foi feito o desenvolvimento de VIEDs e realizados testes de seu funcionamento de
forma experimental na Plataforma PAC composta por VIEDs e por IEDs. Os testes realizados
foram denominados de Testes de Validagéo e Testes de Integracao dos VIEDs e IEDs com um
SCADA . Os Testes de Validacao consistiram em:
Observar as funcionalidades béasicas do VIED para envio/recebimento de mensa-
gens MMS, GOOSE e SV,
Realizar testes da funcao de protecédo de sobrecorrente instantanea e sua aplicacao
em situacdes de seletividade l6gica. Primeiramente realizou-se os testes com
IEDs fisicos e, em seguida, os mesmos testes foram repetidos para os VIEDs a
m de avaliar a semelhanca dos resultados obtidos;
Operar e analisar um VIED programado com a funcéo de protecédo 87 (diferencial
de transformador).

Os testes de integragdo ao SCADA consistiram em realizar testes no quais os IEDs e os VIEDs

possuissem uma conexao por meio da LAN com o supervisorio.

1.5.1 Materiais da Plataforma PAC

A Plataforma de PAC utilizada para realizagéo dos testes foi compodtarpvares
e softwaresa qual é apresentada na Figura 1 e no diagrama da Figuraharégaresutilizados
foram:
NotebookACER com processador AMD Ryzen 5, frequéncia de 2 GHz, 12
GB de memdéria RAM e dois sistemas operacionais: Windows 10 Home Single
Language e Ubuntu 20.04.3 LTS. Estwrdwaretambém é equipado com uma
Unidade de Estado Soélido (SSD) de 240 GB. Dispositivo utilizado nos testes para
ser ohardwaredos VIEDSs, para con gurar o testador hexafasicoMexging
Unit e para analisar do trafego de rede;
NotebookSamsung Expert X30 com processador Intel core i5 8265U, clock de
1.60 até 3.90 GHz, memoria RAM de 8GB, placa de video NVIDIA MX110
2GB e dois sistemas operacionais: Windows 10 Home Single Language e Ubuntu
20.04.3 LTS. Este hardware também é equipado com uma Unidade de Estado

Sélido SSDde 240 GB. Dispositivo utilizado nos testes para con gurar o testador
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hexafésico, con gurar derging Unite analisar o trafego de rede;
Computador industrial SEL 3354, utilizado para con guracéo dos IEDs fisicos
SEL-751 e operar o SCADA da bancada;
Dois IEDs SEL-751 da fabricantechweitzer Engineering Laboratorieem
suporte para IEC 61850 com protecéo de instantanea de sobrecorrente utilizados
nos testes;
Testador Universal Hexafasico e Analisador de Energia Microprocessado com
protocolo GOOSE IEC 61850 (Mala de Testes de Relés Hexafasica) CE-6006
da fabricante Conprove. Esse dispositivo foi utilizado para aplicar correntes
elétricas e analisar determinadas mensagens GOOSE que trafegavam na LAN da
bancada, de acordo com o0s testes executados.
SwitchGerenciavel com 24 portas SEL-2730M, utilizado para conectar em uma
LAN os dispositivos da bancada;
Acessorios: cabos ethernet RJ-@hiversal Serial BugUSB), de bra Gtica e
de cobre para conexdes elétricas da mala de testes;
Merging Unit(MU) modelo MU320E da fabricante General Electric, responsavel
por digitalizar as correntes analdgicas aplicadas pelo testador hexafasico e as
enviar a LAN.

Além doshardwares também foram utilizados os seguinsegtwares
AcSELarator Architegtpor meio do qual se con gura a comunicacao padrao
IEC 61850 dos IEDs SEL 751 e fornece os arquivos de exte@xdoguration
IED Description(CID);
AcSELarator QuickSegue permite a parametrizacao de funcdes de protecao
dos IEDs SEL 751,
CET 850, que con gura a comunicacao padrédo IEC 61850 dos IEDs da Schneider
e fornece os arquivos de extensao .CID;
Wireshark, para analise do trafego de rede da LAN;
CTC, que contempla um conjunto de outsastwaresda mala de testes, dos
guais os mais utilizados foram o "Manual”e o "Fonte Auxiliar";
Visual Code Studio, versdo 1.63.0 para Ubuntub@4, pelo qual se faz a
programacéao dos VIEDs;
SCADA Elipse.
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Figura 1 —Componentes da Plataforma.

Legenda
1. SEL 3354 (em cima) e SEL 2730M (em baixo)
2. Notebooks

3. IEDs SEL 751

4. Merging Unit MU320E

5. Periféricos do SEL 3354

6. Mala de Testes CE-6006

Fonte: Proprio Autor.

1.5.2 Realizagéo dos Testes e Andlise dos Resultados

Equipamentos do nivel de processo como Transformador de Corrente (TC), Trans-
formador de Potencial (TP), disjuntor, transformador e outros, foram emulados pela mala de
testes de relés (testador hexafésico), a qual também foi utilizada para aplicar corrente elétrica,
exercendo o papel da rede elétrica. A corrente elétrica foi aplicada diretamente aos IEDs fisicos
em seus painéis traseiros e, ao mesmo tempo, nos bornes de entrada de corrente da MU, a qual
digitalizou os valores de corrente e 0s enviou no barramento de processos da LAN. Os dados de
corrente digitalizada foram utilizados pelo VIED. Desta forma, tinha-se 0 a mesma leitura de
corrente pelo IED fisico e pelo VIED.

A andlise dos resultados experimentais consistiu em veri car os tempos de atuacao
dos IEDs e do VIED fornecidos petoftwarede trabalho da mala de testes. Também foram
feitas analises das comunicacdes de rede que utilizaram os protocolos MMS, GOOSE e SV por
meio doWireshark Os dados de tempo e de rede foram essenciais para fazer a comparacéao
do funcionamento entre os relés fisicos e virtuais e chegar a conclusdes sobre a capacidade de
operacéo dos VIEDs.

Foi utilizado um sistema supervisorio para representar a subestacao e a rede elétrica
do campuddo Pici da UFC. O sistema SCADA, responsavel por automatizar o monitoramento

e o controle da SE e rede elétrica, teve o papel de trocar informacé&o tanto com o IED quanto
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Figura 2 —Diagrama geral da Plataforma com padréo IEC 61850.

Fonte: Proprio Autor.

com o VIED através da rede de comunicacao. Testes foram realizados considerando situacfes de
falta em alguns trechos de linha.

Visando uma aplicacdo didatica da plataforma, foi feita uma proposta para sua
utilizacdo nas disciplinas da grande area de protecdo e automacédo ofertadas pelo curso de
graduacdo em Engenharia Elétrica da UFC. A proposta consistiu em um modelo para aulas

praticas de laboratério e de projetos nais de disciplina.

1.6 Estrutura do Trabalho

Os préximos capitulos do trabalho estdo de nidos como se segue.

O Capitulo 2 apresenta a fundamentacgéo tedrica sobre protecdo e automacao de
subestacfes. Sao apresentados conceitos de automacdo de subestacdes baseados na norn
IEC 61850, com abordagem da estrutura, protocolos, funcdes de protecédo de sobrecorrente e

diferencial e seletividade l6gica, segundo a IEC 61850.
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No Capitulo 3 se discorre sobre os relés virtuais. E apresentado o conceito de VIED
€ 0 processo para o seu desenvolvimento.

No Capitulo 4 sdo expostos os resultados experimentais de validagao e integracao
dos VIEDs com IEDs fisicos e SCADA. Séo feitas analises que identi cam a viabilidade de se
utilizar os VIEDs e o comportamento dos dispositivos virtuais frente a operagéo dos IEDs fisicos
gue fazem parte da bancada.

O Capitulo 5 trata sobre a metodologia ativa de aprendizagem baseada em projeto. E
apresentada uma aplicacdo da plataforma PAC em laboratério com alunos do curso de graduacao
em Engenharia Elétrica da UFC. E feita uma proposta de utilizacdo da Plataforma PAC por
meio de projetos na disciplina Supervisédo e Controle de Sistemas Elétricos de Poténcia da UFC
utilizando a metodologia ativa de aprendizagem baseada em projetos.

No Capitulo 6 séo feitas as conclusdes do trabalho e s&o apresentadas sugestdes para

trabalhos futuros na mesma linha de pesquisa.
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2 FUNDAMENTACAO TEORICA DE PROTECAO, AUTOMACAO E CONTROLE

Este capitulo apresenta os principais conceitos e caracteristicas dos sistemas PAC
de subestacdes. A norma IEC 61850 é sucintamente discutida, sendo apresentada sua estrutura
modelos de representacédo de dados e de troca de informacé&o, protocolos de comunicagao e

funcdes de protecao.
2.1 IEC 61850

Com a evolucdo do SAS, diversos protocolos de comunicac¢do foram surgindo,
comoModbus DNP3, IEC 60870-5-101, além de protocolos proprietarios, comdar@red
Bits da SEL (SEL, 2013). A variedade de protocolos de comunicacao tornou mais dificil a
interoperabilidade de dispositivos de fabricantes diferentes, ja que cada cada fabricante escolhe
gual protocolo utilizar ou adota protocolos proprietarios tendo controle sobre suas de ni¢cdes
e operacdes. A troca de algum IED de protecao do sistema PAC de uma SE com protocolos
legados envolve alto custo na converséo de protocolo ou a empresa concessionaria de energia ca
dependente da compra de IEDs do mesmo fabricante do sistema de automacéao da SE. Esta falta
de padronizacao acarreta problema para as empresas concessionarias de energia e fabricantes.

Diante disso, pesquisadores e fabricantes de IEDs aplicaram esforcos para padronizar
os protocolos utilizados na comunicacédo entre relés de protecao e o sistema de automacéo da SE.
Foi, entdo, concebida a IEC 61850, que foi desenvolvida em conjunto pelo comité técnico 57
(TC57) do IEC e peloElectric Power Research InstituEPRI), apds unirem esfor¢cos em 1997
(MACKIEWICZ, 2006). No ano de 2003 foi lancada a primeira edicdo da norma IEC 61850
(IEC/TR 61850-1, 2013).

A segunda edicdo da IEC 61850 foi langada no ano de 2010. A versao mais atual
permitiu aumentar o nivel de con abilidade das comunicacdes, diminuindo a probabilidade de
erros, promoveu aprimoramentos no aspecto de sincronismo da rede e permitiu a comunicacao
entre diferentes subestacdes. Além disso, sua aplicacao foi estendida, englobando plantas de

geracao de energia a partir das fontes hidraulica, solar e edlica (KHAVNEXAR 2015).
2.1.1 Estrutura da norma IEC 61850

A norma IEC 61850 esta dividida em 10 modulos, apresentados na Tabela 1, nos

guais sdo abordados aspectos importantes da comunicacdo de subestacfes, como: sintaxe



pois utiliza protocolos padréo; e semantica, uma vez que trabalha com signi cados de nidos
das mensagens enviadas (LEON, 2015). Enquanto os protocolos anteriores trabalhavam com
comunicacao do tipo mestre-escravo, a IEC 61850 adotou uma linguagem orientada a objetos,
uma arquitetura cliente-servidor para comunicagao entre niveis hierarquicos de um SAS via

protocolo MMS e arquitetura do tipo editor-assinante para comunicacao horizontal por meio de
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mensagens GOOSE.

Tabela 1 — Estrutura da norma IEC 61850.

Mddulo Descrigdo
IEC 61850-1 Introducéo e Visado Geral
IEC 61850-2  Glossério
IEC 61850-3  Requisitos Gerais
IEC 61850-4  Gerenciamento de Sistema e Projeto
IEC 61850-5 Requisitos de Comunicagéo para Modelos de Func¢des e Dispositivos
IEC 61850-6  Linguagem de Con guracao para IED de subestacfes
IEC 61850-7  Estrutura de Comunicacao Béasica para Equipamentos de Subestacdes e Alimentadores
IEC 61850-7-1 Principios e Modelos
IEC 61850-7-2 Servigos de Comunicacdo Abstratos (ACSI)
IEC 61850-7-3 Classes de Dados Comuns
IEC 61850-7-4 Classes de Nés Ldgicos e de Dados Compativeis
IEC 61850-8 SCM- Mapeamento para MMS (Manufacturing Message Speci cation) (International Organi-
zation for Standardization)-1SO 9506-1 e ISO 9506-2) e a ISO/IEC 8802-3.
IEC 61850-9-1 Speci ¢ Communication Service Mapping (SCS8&mpled Values conexao serial unidirecio-
nal ponto-a-ponto.
IEC 61850-9-2 gggglgc Communication Service Mapping (SCSB&mpled Values baseados na ISO/IEC
IEC 61850-10 Testes de Conformidade.

Fonte: (IEC/TR 61850-1, 2013)

Os cinco primeiros moédulos tratam de aspectos gerais da norma IEC 61850. Eles
apresentam os requisitos gerais e de aspectos dos sistemas de comunicacdo. S&o discutidos
conceitos e é feita a abstracéo das funcdes de dispositivos presentes em uma subestacdo, comc
a de nicao dos dispositivos légicos -LD- e do tipo das mensagens que sdo escopo da norma.

Além disso, séo tratados requisitos de desempenho necessarios para que o sistema opere bem ac

utilizar os protocolos propostos (LEON, 2015).

No sexto médulo da norma é apresentada a linguagem de con guracéo dos IEDs

de subestacdes,Substation Con guration Languagé&CL), que € uma linguagem baseada

no padraceXtensible Markup LanguagXML), e descreve o IED e a sua relacdo com outros

dispositivos da subestacéo. Os arquivos gerados também descrevem, além dos IEDs, a subestagao

e as fungdes de comunicacédo (MELO, 2015). Os tipos de arquivos gerados com linguagem SCL

estdo descritos na sec¢éo 2.1.5.
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O sétimo moédulo apresenta o detalhamento do sistema de comunicagao proposto

pela norma. Existem quatro subdivisbes nesse modulo, que séo:
Médulo 7-1: Introduz os principios da comunicac¢ao dos dispositivos das subesta-
¢Oes, apresentando uma visédo geral do modelo de dados padrao IEC 61850. A
comunicacao entre IEDs é descrita diante de diferentes situagoes;
Modulo 7-2: Descreve mterfacede servico de comunicacdo abstrataAdns-
tract Communication Service Interfa¢CSI). Sdo chamadas deterfaces
abstratas porque independem do protocolo que é implementado. Assim, de ne
troca de informacfes em subestacdes por meio dos servicos de leitura, escrita,
controle/comando e relatdrio de monitoramento. (LEON, 2015).
Médulo 7-3: Explora a modelagem orientada a objetos. Sao de nidasasnon
Data Classe¢CDC) e os atributos de dados de um LN. As classes de nidas séo
apresentadas na norma e possuem especi ca¢cdes como: nome da classe, atributo
da classe, servico de comunicacao que suportamyjostional Constrain{FC)),
as condic¢des da presenca de cada atributo (se Obrigatdrio-M ou Opcional-O),
entre outras.
Modulo 7-4: Une os resultados das trés subdivisbes anteriores e padroniza 0s
nomes e os atributos de diversos LN que representam as fun¢des mais comuns
do SAS. Tudo isso é descrito em forma de tabelas que apresentam as infor-
mac0des que devem estar contidas, de forma obrigatdria ou ndo, nas instancias
disponibilizadas pelos IEDs por meio da ACSI.
Com o modelo de comunicacao estabelecido, € feita sua associacao a protocolos de comunicacao
gue podem ser utilizados.

O oitavo modulo descreve o mapeamento por meio do protocolo MMS dos servigos
que utilizam uma pilha de sete camadas de comunicacdo. O mapeamento € cha(Badcide
Communication Service Mappit§CSM). No mesmo médulo € apresentado o protocolo GO-
OSE, utilizado para comunicac¢des mais rapidas, pois utiliza uma pilha de comunicacéo reduzida
com padradcthernet

O nono médulo descreve o protocolo SV, que é baseado no patrémetpara
transmissao de valores digitais de grandezas elétricas por meio do barramento de processos de
uma subestacéo.

Por m, o décimo médulo apresenta os testes de conformidade, que sédo testes que
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devem ser feitos para determinar se o dispositivo se adequa ao padréo estabelecido na norma. Na
Figura 3 sdo representados os mapeamentos feitos em uma pilha com sete camadas de protocolos
de rede. A comunicacéo cliente/servidor promovida pelo protocolo MMS é feita na camada
de aplicagdo. Os protocolos GOOSE e SV, que utilizam pdelitéernet estdo mapeados na
camada de enlac®ata link).

Figura 3 —Exemplo de mapeamento ASCI nas camadas dos protocolos
de rede de computadores.

ECaiss T e Information models
IEC 61850-72 [ Information exchange, ACSI
I || I
Application MMS (150 9508)
Presentation ASN.1/Presantation
Session Session '
Translﬁﬂﬂ IETF RFC 1006 T‘:P
Metwork o IP
Data Link Ethernet, ...
Physical Physical J

Fonte: (IEC 61850-7-1, 2003)

2.1.2 Modelo de representacéo da informacgéao

Seguindo o padréo da IEC 61850, cd&lgsical DevicgPD) € equivalente a um
IED, ou seja, um dispositivo fisico. Os PD representamdwaresque desempenham funcdes de
protecao e/ou automacéao de uma subestacdo. Sua conexdao é feita sicamente a um barramento
de dados, mais comumente a um barramento do tipo TCP/IP por meio de cé&itleaétet

Na Figura 4 sdo apresentados os elementos que compdem uma ACSI acompanhados
de uma legenda que mostra a subdivisdo do médulo 7 da norma. A estrutura interna de um
PD é composta por um ou mais LDs, que podem estar associados a diversas fun¢gdes do IED,
como protecao, l6gica de atuacao, entre outras. Um LD é composto por instancias de dados
menores, 0s LNs. Cada LD deve possuir, no minimo, trés LNs: o né LLNO (n6 essencial, que &
responsavel pelo registro de mensagens GOOQ&@EBSete relatorios); o n6 LPHD, que possui
o registro das caracteristicas fisicas do dispositivo; e um outro né qualquer. Cada LD possui
servicos como as mensagens GOOSE, MMS e SV, que estéo associadas diretamente ao n6 LLNO.
Os LN sédo subfuncdes do dispositivos que podem indicar, por exemplo: a leitura de uma corrente

elétrica (MMXU), a sensibilizagdo da funcao de protecado instantanea de sobrecorrente (PIOC)
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e o comando de abertura de disjuntor (CSWI). Além disso, existem nés l6gicos que podem

representar dispositivos fisicos, como um disjuntor (XCBR), um transformador de corrente

(TCTR) e um transformador de potencial (TVTR).

Figura 4 —Modelo de dados da ACSI de um IED.
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Fonte: (IEC 61850-7-1, 2003)

O modelo de dados de nido pela ACSI é baseado no paradigma de orientacéo a
objetos. Dessa forma, dentro de cada LN sdo encontrados componentes chanizatasale
dados, que representam instancias de informacé&o com atributos e pertencem a uma determinada
CDC. Como exemplo, o LN XCBR de disjuntor possui um dado que é a posicdo dos seus
contatos, chamado d®s(abreviacdo do termo em inglgssitior). O dadoPos por sua vez,
pertence a CDC denominada @entrollable Double Poin{DPC), que é uma classe comum que
fornece a informacgéao da situacao de condi¢gbes que podem ser controladas, como o estado de
disjuntor (aberto ou fechado) (IEC 61850-7-3, 2003).

O dado mais interno de um LN ¢é o atributo de seu dadoata Attribute(DA),
gque representa a informacgao propriamente dita. Utilizando ainda o exemplo do disjuntor e do
dadoPos um de seus atributos éStatus Value (stValkujo atributo pode vir a ser "aberto",
"fechado", "estado intermediario”ou "estado defeituoso", o que indica a condi¢ao do disjuntor
(IEC 61850-7-3, 2003). Na Figura 5 é apresentado o n6 XCBR e toda a arvore de informacdes
contendo os dados e os atributos.

Um dado disponibilizado no padrao da norma IEC 61850 possui referéncia unica,
como visto na Figura 6. O PD, que € o IED, é identi cado como SEL751; o LD é PRO,

referindo-se a uma funcao de protecdo assumida; o LN éstatiesde disjuntor XCBR, também
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associado a uma funcéo de protecdo PRO; o dado enviado pela informacao é o da posicao do
disjuntor Pos; e o atributo do dado é o stVal, que pode assumir diferentes valores, conforme

citado anteriormente.

Figura 5 —Arvore de informacées do LN XCBR
apresentado no modulo 7 da norma IEC 61850.
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SBO class and extension
&= BlkOpn

Fonte: (IEC 61850-7-1, 2003)

Figura 6 — Modelo de referéncia de uma informacéo com
padréo IEC 61850.

A S T

Fonte: Proprio Autor.

Por m, destaca-se a possibilidade de se agrupar dados nos chadwdests
permitindo ao projetista de um SAS criar conjuntos de dados DA e utiliza-los, por exemplo,
para criar relatérios de operacdog). O agrupamento de atributos precisa de uma importante
informacao sobre os dados, as restricdes funcionais (FC). As FCs que determinam 0s servi¢os

de comunicacao que podem ser aplicados para acessar a informacéao contida nos DAs. As FCs
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podem ser dos tipos: informacéo status(ST), medidas (MX), controle (CO), con guragao
(CF), descricao (DC) e de nigcao estendida (EX).

2.1.3 Modelo de Troca de Informacdes

Além de padronizar a informagéo, a IEC 61850 também de ne como deve ser feita a
troca das informacdes entre os dispositivos. O modelo ACSI fornece os métodos para a troca de
informacgdes, como apresentado na Figura 7. Existem dois tipos de associacao entre dispositivos:
associacao bidirecionalfo Party Application AssociatiofT PAA)), que é feita por meio de
mensagens MMS, e associacao diflalticast, feita por meio de mensagens GOOSE ou
SV. O primeiro é conhecido como associacdo Cliente-Servidor e 0 segundo como associa¢ao
Editor-Assinante. O TPAA é utilizado em servi¢cos que necessitam de uma conexao entre as
instancias envolvidas (servi¢cos de supervisdo, con guracao, etandticaste utilizado na
troca unidirecional de dados entre a fonte (editor) e os varios destinos (assinantes) (LEON,
2015).

Figura 7 —Modelo para troca de informacé&o entre dispositivos com padrao IEC 61850.

Set, Operate, .. <values>

IED |- Data
Report <values>
IED Data
Gat, GelDel, ..
IED |~ —
=yales=

IED

\muﬂl{tﬁ st <values>
IED ‘/ Data
IED

Fonte: (IEC 61850-7-1, 2003)

A funcionalidade de servidor em um dispositivo permite o fornecimento de diversos
servigos, como mostrado na Figura 8 a). Os servi¢os estao divididos em trés modelos: 1- Associ-
acao, que possui mecanismos para estabelecer e manter uma conexéo entre dois dispositivos;
2- Sincronizagao de tempo para servigcos como envieplerts 3- Transferéncia de arquivos,
dentre os quais se utiliza os protocolos MMS, GOOSE&neric Substation Status EVE®SSE),
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SV. A funcionalidade servidor permite servicos como requisitar/receber dados e con rmar o
estabelecimento de uma conexdo. Como apresentado na Figura 8 b), um PD pode possuir tanto

as funcionalidades cliente quanto servidor.

Figura 8 —Funcionalidades Cliente-Servidor da norma IEC 61850.
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a) Pilha de funcionalidades de um servidob) PD com funcionalidades cliente e servidor.
Fonte: (IEC 61850-7-1, 2003).

O servicoGet/Set-Operat®isto na Figura 7 € disponibilizado por um servidor
e possibilita a aquisicadsel) e a alteragdo ou o comando de um disposi®eat-Operate
Também destaca-se o servigordports que sao relatorios gerados e enviados como pacotes de

informagdes quando algum item de wlatasete alterado.
2.1.4 Protocolos de Comunicacéo

O objetivo de interoperabilidade é alcancado quando dois ou mais IEDs, de mesmo
ou diferentes fabricantes, trocam informacgdes e as usam para a correta execucao de funcdes es-
peci cas. Para se alcancar a interoperabilidade entre dispositivos, a IEC 61850 utiliza protocolos
de comunicacao de diferentes tipos e nalidades, obedecendo a outras normas de comunicagéo
de dados, como € o caso da que estabelece o padrao para comurethedest conforme
apresentado na Figura 9. Os tipos dos protocolos sdo mapeados como segue:

Tipo 1: mensagem com velocidade rapida de transferéncia;
Tipo 1A: sinal detrip;

Tipo 2: velocidade média para transferéncia da mensagem;
Tipo 3: velocidade baixa para transferéncia da mensagem;
Tipo 4: mensagem bruta ou ndo processada;

Tipo 5: funcéo de transferéncia de arquivos;

Tipo 6: mensagens de sincronizacéo de tempo.
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Figura 9 —Visao geral dos protocolos e seus tipos.
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Fonte: Adaptado de (IEC 61850-8-1, 2003)

A |IEC 61850 utiliza como modelo de comunicagéo o padrao da pijren System
Interconnectior(OSI), que é subdividido em dois gruposPer I-A e oPer I-T (LEON, 2015),
como mostrado na Figura 10. O primeiro contém os protocolos que podem utilizar as trés
camadas superiores do modelo OSI (Aplicacéo, Apresentacdo e Sesséo), enquanto o Per I-
T pode-se utilizar apenas das quatro primeiras camadas (Transporte, Rede, Enlace e Fisica).
O protocolo MMS, por exemplo, estad associado com as camadas do Per |-A e do Per I-T,
enquanto os protocolos GOOSE e SV podem utilizar apenas os protocolos do Per |-T, mas
nao necessariamente de todas as camadas (IEC 61850-8-1, 2003). A seguir, sdo abordados os
principios de trés protocolos de nidos na IEC 61850: MMS, GOOSE e SV.

Figura 10 — Camadas OSI de comunicacao e pers IEC
61850.

Fonte: Préprio autor.
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2141 MMS

O protocolo MMS esta presente na camada de aplicacdo do modelo OSI e foi esco-
Ihido pelo comité de desenvolvimento da IEC 61850 como a melhor opg&o para a comunicacao
vertical entre um IED e aplicagdes do nivel de estacdo. O MMS é um padrdo internacional tanto
para troca de mensagens em tempo real como para aquisicdo de dados e envio de comandos
gue utiliza a arquitetura Cliente-Servidor. O modelo de dados de nido pela ACSI é mapeado
no protocolo MMS a m de que os dispositivos possam ter um padréo de envio e aquisi¢cao de
dados (MELO, 2015). Na Figura 11 é ilustrada a comunicacéao vertical via mensagens MMS
entre varios IEDs no nivel d@ayde uma subestacéo e a Unidade de Controle de Subestacao

(UCS) no nivel de estacao.

Figura 11 — Comunicacao vertical MMS.
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Fonte: Proprio Autor.

O servicoGet citado na secao 2.1.3 utilizado pelo MMS é um tipo de operacao
pooling, ou seja, os valores sao capturados pelo sistema SCADA por meio de buscas periddicas.
Entretanto, @oolingpode néo ser a estratégia mais e ciente para supervisionar alguma grandeza
elétrica. Por isso, existe a coleta ou envio de dados pelos IEDs sob demanda, na qual dados
digitais séo enviados quando mudarem de estado e dados analégicos sédo enviados quando a

grandeza ultrapassar uma faixa de valores, chamada de banda morta. A supervisao é feita por
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meio de relatérios, oteports Nosreportssao enviadas as informacdes relacionadas a um

determinadalataset Por ser um protocolo que necessita de mais tempo para a sua comunicagao,
o MMS nao é utilizado para enviar dados em que tempos muito pequenos sao requisitos. A
necessidade de mais tempo para comunicacao utilizando o protocolo MMS é devido a sua

prioridade em estabelecer conexdes e diminuir a possibilidade de erros no envio da informacao.
2.1.4.2 GOOSE

As mensagens GOOSE possibilitam uma distribui¢cdo rapida e con avel dos dados,
tém alta prioridade no barramento de dados e possuem limitagcdes de tempo maximo no seu
envio. As mensagens GOOSE seguem uma arquitetura Editor-Assinante e sdo trocadas em uma
espécie de comunicacédo horizontal entre os dispositivos. Na Figura 12 € visto de forma geral a

comunicacao feita via mensagens GOOSE entre IEDs no ni\ghyglde uma subestacao.

Figura 12 —Comunicacao horizontal GOOSE.
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Fonte: Proprio Autor.

A rapidez necessaria na transmisséo de mensagens GOOSE se da pelo motivo de
seus dados levarem informacdes relacionadas a protecao da subestacdo. Por conta disso, o
protocolo GOOSE esté associado a camada de enlace do modelo OSI. O assinante da mensagem
deve conhecer algumas caracteristicas da mensagem que assina, como o dfetieedoess

Control (MAC) da maquina do editor e a identi cacdo da mensagem. As mensagens sao enviadas
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no barramento de dados de formalticast/broadcastbou seja, todos os dispositivos conectados

a rede podem receber as mensagens, porém, somente quem for assinante € que, de fato, ira se

utilizar dessas mensagens (MELO, 2015).
Devido o fato de o protocolo GOOSE estar na camada de enlace, ndo ha estabe-

lecimento de comunicacéao entre dispositivos editor e assinante e, portanto, ndo ha garantias

de que a mensagem chegou ao destino. Para solucionar esse problema, todas as mensagen:

GOOSE possuem o parametro chamsaopo maximo, ou Time Allowed to Liveque indica o

tempo em condi¢gdes normais de operagao que o assinante deve esperar desde o recebimento de
uma mensagem até a chegada da mensagem seguinte. Caso algum assinante nao receba um

mensagem no tempo maximo, a falha de comunicacéo deve ser indicada.
Em casos de ocorréncia de eventos que alterem algum dado associado a mensagem

GOOSE, o tempo entre duas mensagens sucessivas diminui e volta a aumentar gradativamente

até atingir novamente o tempo maximo. Na Figura 13 é ilustrado o envio das mensagens GOOSE

em situacdo normal de operagcao e em caso de algum evento.

Figura 13 —Retransmissdo de mensagens GOOSE.
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Na Tabela 2 sdo apresentados os parametros que compdem uma mensagem GOOSE.

Além do valor dos dados propriamente ditos, alguns parametros servem para identi car a

mensagem, sedatasete sua referéncia. Os parametros sdo 0s vistos pelo assinante e também

por algum analisador de trafego de rede.
E importante ressaltar a existéncia @®OSE Control BlockGoCB), ou blocos
de controle GOOSE, os quais enviam e recebem informagdes no barramento de rede de forma

diferente das mensagens GOOSE. Os GoCB sao estruturas que possuem diversos parametros
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Tabela 2 — De nicdo da mensagem GOOSE.

Nome do Pardmetro Tipo do Pardmetro Valor/alcance do valor/explicagédo

DataSet ObjectReference Valor da instancia GoCB

AppID Visible String65 Valor da instancia GoCB
GoCBRef ObjectReference Valor da instancia GoCB

T EntryTime -

StNum 61850-5 INT32U -

SgNum INT32U -

Test Booleano (TRUE) teste | (FALSE) sem teste
ConfRev INT32U Valor da instancia GoCB

NdsCom Booleano Valor da instancia GoCB

Value * Dado propriamente dito

(*): Depende do tipo comum de dados de nido.

Fonte: Adaptado de IEC 61850-7-2 (2003).
dos quais alguns séo idénticos aos que sdo enviados na mensagem GOOSE, como apresentadc
na Tabela 4. GoCBs séo responsaveis por coordenar todo o procedimento da comunicacéo e
enviar alguns atributos com propriedade somente de leitura ou de leitura e escrita. Os GoCB séo
mapeados no protocolo MMS e seus parametros sao acessados pelo modelo Cliente-Servidor, ou
seja, uma conexao vertical, como pode ser visto a Figura 12 (IEC 61850-8-1, 2003). Uma das
funcdes dos GoCBs é, por exemplo, permitir que um cliente habilite em um servidor o envio
de mensagens GOOSE, como é feito com a fungcdo GoEna. A cada GoCB deve estar associado
um datasetpré-de nido. Uma das vantagens de se trabalhar com GoCBs € a possibilidade de
um cliente (que pode ser um supervisorio), durante o funcionamento normal de uma subestacéo,
habilitar/desabilitar remotamente o envio de mensagens GOOSE de um IED servidor para se

adequar a uma outra forma de operacéo.

Tabela 3 — Parametros do Bloco de Controle GOOSE mapeado em MMS.
Nome do Componente Descri¢do do tipo MMS  Leitura(L)/Escrita(E)

GoEna Booleano LE
GolD Visible string L
DataSet Visible string L
ConfRev INT32U L
NdsCom Booleano L
DstAdress @) L

(*): Depende da instancia pertencente a esse parametro.
Fonte: Adaptado de IEC 61850-8-1 (2003).

2143 SV

O SV, que tem sua comunicacao ilustrada na Figura 14, é detalhado nos médulos 9-1

e 9-2 da IEC 61850. Por meio do protocolo SV é feito o envio de amostras de sinais analégicos
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de tensdo e/ou corrente elétricas. Ha diferencas de implementagéo do protocolo apresentado nos
dois modulos. O 9-1 aborda uma comunicacgao entre nivieage o nivel de processo de forma

serial unidirecional em urink ponto a ponto (IEC 61850-9-1, 2004). O md&dulo 9-2, por sua

vez, ndo aborda a comunicacgéo ponto a ponto, mas trata da comunicacao de dados enviados ao
barramento de processo. O modulo 9-2 aumenta as possibilidades da comunicacédo em relacao
ao O médulo 9-1, sendo uma evolucdo da comunicacao por SV. Além de possuir um padréo
mais exigente no que diz respeito aos requisitos de taxa de amostragem, o segundo médulo
possui suporte para se trabalhar com mais delatasete de nir a comunicagao entre vaos da

subestacéo e as aplicacdes de sincronizacao de tempo (IEC 61850-9-2, 2004).

Figura 14 —Comunicacdo SV no padrao IEC 61850-9-2.
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Fonte: Proprio Autor.

Em alguns aspectos, o0 SV é semelhante as mensagens GOOSE, pois € um protocolo
da camada de enlace do modelo OSI e utiliza o padrao de comunicagao Editor-Assinante.
Entretanto, o SV possui requisitos especi cos de sincronizacdo de tempo, de taxa de amostragem
e dedatasetsNa Figura 14 € ilustrada a comunicacao por mensagens SV padréao IEC 61850-9-2.
Para que o protocolo SV seja aplicado, é necessario que sejam feitas adequacdes no nivel 0 das
subestacfes para se obter sinais digitalizados no barramento de processo. A digitalizacao dos
dados pode ser feita por meio de dispositivos chamitiging Unit(MU). De forma geral, as

MUs recebem o sinal analdgico, os convertem em sinais digitais e 0os enviam ao barramento de
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processos. Ainda existe outra possibilidade, que € a utilizacdo de Transformador de Corrente
Otico (TCO) e Transformador de Potencial Otico (TPO), que sdo equipamentos elétricos que
possuem um conversor Analégico/Digital (A/D) embutido no seu corpo fisico e enviam os sinais
ao barramento de processo por meio de bra ética.

A estrutura basica de dados é chamadApigication Service Data UntASDU),
gue contém os dados amostrados e outras informacgdes, como a identi cacdo da mensagem (sviD)
e um contador de amostras (smpCnt), muito importante para a sincronizacédo. Mais de um ASDU
pode ser alocada em uma unidade chamadspgdication Protocol Data Uni{APDU), que
contém também outras informacdes necessarias no envio das mensagens SV, como se observa
na Figura 15. Uma Unica unidade APDU pode ser armazenadauffessde transmisséo ou de

recepcéo da mensagem.

Figura 15 — Estrutura de um APDU.
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Fonte: (IEC 61850-9-2, 2004)

Para que SVs sejam enviadas &thernet as mensagens sao codi cadas de acordo
com a norma ISO/IEC 8802-3 em unamecom formato baseado na linguagem de descricao
ASN.1. Noframe a APDU ca em uma regidao chamadhertype Protocol Data UniiPDU),
gue também possui os dados de identi cacao da aplicacdo. Na Figura 16 sdo apresentados
todos os parametros de uma PDU capturada pelo analisar dé/neddark A transmisséo das

mensagens SV pode ser feita pelos métddimsastou Multicast

Figura 16 —PDU capturada por um analisador de rede.

~ IEC61850 Sampled Values
APPID: Bx4000
Length: 105
Reserved 1: @x0000 (0)
Reserved 2: @x@oeo0 (@)
~ savPdu
noAsDU: 2
~ segASDU: 2 items
~ ASDU
svID: swvpubl
smpcnt: 8@
confRef: 1
smpSynch: none (@)
seqData: c1f@6ab2c2dba275430413T061c51d1594395800
~ ASDU
svID: svpub2
smpCnt: 8@
confRef: 1
smpSynch: none (@)
seqData: c2808669c39e82a243bead2761c51d1594395800

Fonte: Proprio Autor.
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Apesar dos avancos da IEC 61850 9-2, o médulo nao especi cou detalhes de apli-
cacdo, como taxa de amostragem e outros. Dessa ford@Aa International Users Group
uma corporagdo sem ns lucrativos com foco em dar assisténcia a usuarios e vendedores de
equipamentos industriais, langou um guia para implementacéo da IEC 61850-9-2 (UCA, 2004),
conhecida como IEC 61850-9tight Edition NaLight Edition, apesar de ndo ser um documento
da IEC, séo especi cadas taxas de amostragem de sinais elétricos de 80 amostras por ciclo para
aplicacOes de protecao e 256 amostras por ciclo para aplicacdes de medicdo. Desta forma, para
uma aplicagdo em que um sinal tenha frequéncia de 60 Hz, tem-se taxas de amostragem de 4.800
amostras por segundo e 15.360 amostras por segundo para protecao e medicao, respectivamente
No ano de 2016, foi lancada a norma IEC 61869-9, a qual segue algumas especi cakiigs da
Edition e trata com mais detalhes e especi ca¢cdes sobre o pacote de dados SV, quantidade de
ASDUs e taxa de amostragem (IEC 61869-9, 2016). A IEC 61869-9 estabelece uma preferéncia
para uma taxa de amostragem de 4.800 amostras por segundo em aplicacfes de protecao, inde-
pendentemente da frequéncia do sinal analdgico, quando o equipamento (TC ou MU) possui
dois ASDUs.

Como pode ser visto na Figura 14, o médulo 9-2 da IEC 61850 permite que se
trabalhe com blocos de controle que, a depender do método de transmissdo das mensagens, pode
ser chamado devlulticast Sampled Values Control BloISVCB) ouUnicast Sampled Values
Control Block(USVCB). O funcionamento desses blocos é semelhante ao exposto na subsecao
2.1.4.2 para as mensagens GOOSE, pois se trata de uma comunicacéo Cliente-Servidor. Na

Tabela 4 é apresentada a de nicdo das classes MSVCB e USVCB.

Tabela 4 — Parametros do Bloco de Controle SV, Muticast(M) ou Unicast (U),
mapeado em MMS.

Nome do Componente MMS Tipo MMS Leitura(L)/Escrita(E) Comentario

MsvCBNam/UsvCBNam ObjectName L Nome do bloco
MsvCBRef/UsvCBRef ObjectReference L referéncia do bloco

SvEna Booleano LE TRUE=habilita | False=desabilita
MsvID/UsvID Visible-string L identi cag&o do bloco

DatSet ObjectReferenceo L datasetutilizado

ConfRev Inteiro L revisdo das mensagens
SmpRate Inteiro L amostras por periodo

OptFlds - - dados opcionais

Fonte: Adaptado de IEC 61850-9-2 (2004)
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2.1.5 Linguagem SCL

E importante destacar que a SCL é a linguagem de programacéo dos arquivos
fornecidos pelos dispositivos utilizados na comunicagéo nas subestagfes. A SCL € baseada em
XML e é utilizada por arquivos de diferentes extensdes, que sdo apresentadas a seguir (IEC
61850-6, 2004):

IED Capability Description(ICD): Arquivo gerado para troca de dados da
ferramenta de con guracéo do IED para a ferramenta de con guracéo do sistema.
O arquivo de ICD descreve de maneira genérica todas as capacidades de um IED,
incluindo todos os seus LN. Este arquivo pode conter uma secédo opcional da
subestacdo, a qual sdo vinculadas as instancias de nidas;

System Speci cation DescriptiqrSSD): Arquivo gerado para troca de dados

da ferramenta de especi cacdo do sistema para a ferramenta de con guracéo do
sistema. E o arquivo que descreve o diagrama uni lar da subestacio e os nos
l6gicos requeridos.

Substation Con guration Descriptiof6CD): Arquivo gerado para troca de dados

da ferramenta de con guracgéo do sistema para a ferramenta de con guracdo dos
IEDs. Contém todos os IEDs, uma secao de con guracdo da comunicagdo e uma
secao de descricdo da subestacéo.

CID: Arquivo gerado pela ferramenta de con guracdo de um IED e enviado
ao proéprio IED para a sua con guracdo. O arquivo .CID descreve uma Unica
instancia de IED dentro de um projeto e de ne quais as informacdes, dentre as
possibilidade da sua pré-con guracéo, que seréo disponibilizadas na rede. E o

arquivo resultado da parametrizacao das fun¢des de comunicacgéo do IED.

2.2 Protecao de Sistemas Elétricos de Poténcia

As funcgdes de protecdo de subestacdes sdo de suma importancia para garantir a
seguranca do SEP, pois visam impedir que equipamentos sejam dani cados e diversos danos
sejam causados. A cada funcéo de protecao, assim como de nidas pelo ANSI, esta associado um
namero, por exemplo, a funcéo 67 indica a sobrecorrente direcional. Os IEDs sao construidos
para comportarem diversas fungdes, de acordo com a sua aplicagéo: protecao de transformador,

protecao de linha, protecéo de barra, etc.
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E importante destacar que a utilizacdo da IEC 61850 no SAS pode aumentar a
e ciéncia e a con abilidade de fun¢des de protecao, pois, a informacéo digital, no caso de dados
enviados via bra 6ética, ndo é alterada por interferéncias eletromagnéticas. Equipamentos como
0s TCOs possuem aspectos construtivos que os tornam mais robustos e menos suscetiveis a falhas
e erros de medicao, principalmente por utilizarem bra otica e serem imunes a diversos disturbios
eletromagnéticos. Porém, ainda existe um fator que associa erro no processo de medicéo das
correntes: as reamostragens em IEDs ndo que néo tem suporte para mensagens SV. Sao feitas
80 amostras por ciclo nas MUs para sistemas de protecdo e as amostras sofrem uma segunda
amostragem por parte dos IEDs, que é reduzida a 24 ou 48 amostras por ciclo, pois é necessario
gue seus dispositivos possam trabalhar com o sistema convencional de medicao das subestacoes
Com a consolidacao das subestac¢des digitais e a adaptacéo de IEDs para receber mensagens
SV, ou seja, sinais ja discretos no tempo, a tendéncia € que nao exista mais reamostragem. De
gualquer forma, a utilizacdo da IEC 61850 (mais especi camente, do protocolo SV) diminui
consideravelmente o erro e proporciona melhores condi¢des para a atuacao das funcdes de

protecao.
2.3 Fungbes ANSI 50, 87T e a Seletividade Logica

A seguir sdo exploradas duas funcées ANSI, a 50 e 87T, e a seletividade logica de
IEDs diante da ocorréncia de uma falta que sensibilize a protecéo 50 de dois IEDs préximos. Os
LN citados tomam como base a estrutura da norma IEC 61850. Na Figura 17 é apresentado o
diagrama geral que é utilizado para explicar as fungdes supracitadas. Os IEDs séo considerados

como tendo suporte para a IEC 61850.

Figura 17 —Diagrama geral.

|

% &

Fonte: Proprio Autor.
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2.3.1 Protecéo Instantanea de Sobrecorrente: ANSI 50

A funcéo de protecdo ANSI 50 tem como denominacéo relé de sobrecorrente ins-
tantanea. Como o préprio nome ja sugere, trata-se de um dispositivo que atua para correntes
maiores que as ajustadas pelo operador apos estudo de protecdo e parametrizacdo. Os relés
com a funcéo 50 séo dispositivos que monitoram o sistema a partir de leitura das correntes e as
comparam com as correntes pré-ajustadas. Ocorrendo alguma anomalia no sistema, de modo
que as correntes ultrapassem o valor das correntes de ajuste, o relé atua. O tempo de atuagéo dos
relés com a funcdo deve ser, idealmente, instantaneo (KINDERMANN, 2005).

No que diz respeito aos IEDs padrdo IEC 61850, existe a a comunicacdo entre
dispositivos conectados em uma LAN, de forma digital e com a linguagem de nida e estruturada
da norma. No caso do diagrama da Figura 17, quando da ocorréncia da falta no local 1 que
sensibilize a funcéo de protecédo 50, 9172 envia o valor da corrente analégica a MU, que por
sua vez digitaliza o sinal. A MU envia os dados de corrente por meio de mensagens SV ao
IED nomeado como Editor, e seu n6 PIOC ca com valor l6gico VERDADEIRO. No mesmo
instante, o Editor leva o valor do seu tiip para VERDADEIRO e envia o comando de abertura
do disjuntor 11L1. Ao abir, 11L1 elimina a falta. Apds a abertura de 11L1, o valor de corrente
enviado ao Editor tem valor nulo e, dessa forma, os valores dos nds Rip(assarao a ser

FALSO. Assim, a falta é eliminada.

2.3.2 Seletividade Logica

A seletividade l6gica torna-se necesséria para casos de ocorréncia de faltas capazes
de sensibilizar a protecéo instantanea de dois IEDs proximos. Quando a seletividade l6gica
nao esta con gurada, uma falta como a descrita anteriormente acarretaria a abertura de mais
disjuntores do que o necessario, desenergizando partes do sistema que estdo sas. Entretanto
com a seletividade logica, a funcédo 50 do IED mais proximo a falta atua, comanda a abertura
do disjuntor ao qual esta associado e o IED mais proximo, por meio da funcéo seletividade
l6gica, envia mensagem GOOSE ou sinal elétrico para funcédo seletividade Iégica do IED de
retaguarda realizar o blogueio da fungéo 50, evitando assim a descoordenacao entre os dois IEDs
de protecao.

Considerando a ocorréncia de falta no local 1, como visto na Figura 17, o IED

chamado de Editor € quem deve enviar o sinal de abertura para 11L1. Porém, como os IEDs estéo
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muito préximos, o Assinante tenderia a enviar o sinal de abertura para 11T1. Com a seletividade
|6gica projetada, entretanto, ao perceber que o LN PIOC do Editor possui valor VERDADEIRO,
0 assinante ndo atua, mesmo que sua funcéo protecao instantanea de sobrecorrente seja sensibili
zada. O Assinante espera um tempo pré-de nido pelo projetista para que a falta seja eliminada.
Isso ocorrendo, o0 Assinante ndo envia o sinal de abertura para 11T1 e somente o trecho em que
ocorreu a falta é desenergizado.

Em caso de falha de disjuntor, ou seja, o Editor envia o sinal de aberturaa 11L1, mas
o disjuntor ndo obedece o comando, € necessario que haja a con guracdo de um terceiro no, o de
falha de disjuntor RBRF. Ap0s enviar o sinaltdi@, o Editor inicia uma contagem de tempo e,
caso se supere o tempo pré-de nido pelo projetista para atuacao do disjuntor, o valor légico de
RBRF deve ir a VERDADEIRO. Sendo RBRF VERDADEIRO enviado pelo Editor percebido
pelo Assinante, que inicialmente teve sua fungéo 50 bloqueada, o Assinante envia um sinal de

trip @ 11T1 para que abra, eliminando, assim, a falta.
2.3.3 Protecéao Diferencial de Transformador: ANSI 87T

A protecao diferencial tem como objetivo proteger algum equipamento ou com-
ponente do sistema elétrico. Seu principio basico de funcionamento € a comparacao entre as
correntes de entrada e de saida em um setor determinado que pode compreender, por exemplo,
transformadores, motores e barras. A funcéo 87T é a funcao diferencial que visa proteger trans-
formadores contra faltas internas, isto €, nos componentes que fazem parte de sua construcao,
e tem como distintivos em relagdo a outras fungdes diferenciais a necessidade de célculo de
relagéo de transformacéo e de defasagem angular. Quando as correntes de entrada e saida de un
determinado setor sdo diferentes, considerando-as em um mesmo referencial, ha a atuacéo do
dispositivo de protecdo. As correntes calculadas para protecao diferencial sdo apresentadas nas
equacbes 2.1 e 2.2. A corrente de operakfg,leva a atuacdo quando ha diferenca das correntes
de entrada e saida. A corrente de restritag, garante que falhas externas ao transformador
ndo levem a atuacéo da protecdo. A corrente de operacdo normalizada em relacéao a corrente

nominal do sistema é apresentada na equacao 2.3 (KINDERMANN, 2006).

lait = 11 19[A]; (2.1)
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jla+ 15

lrest = 5 [Al; (2.2)
lgit

lgs= —x100%]; (2.3)
In1

em que:

— lq4it € a corrente diferencial;
— lgs € a corrente diferencial normalizada em relacao a corrente nominal,

— lrest € @ corrente de restricao;

I, € a corrente nominal do lado de alta do transformador;

19 é a corrente nominal do lado de baixa do transformador re etida no primario;
— In1 € a corrente nominal do sistema.

As correntes de operacao e de restricdo se relacionam por uma constante "a"chamada
de declividade, como apresentado na equacao 2.4 (KINDERMANN, 2006). A curva da fungao
87T é apresentada na Figura 18. O inicio da curva possui inclinagao nula com um valor inicial de
l4s que deve ser ajustado, o qual se mantém contante até determinado Valgr @gatamar
de nido paralys pode variar de acordo com as especi cacdes do fabricante e com a aplicacao.
A partir de determinando valor patas;, de acordo com o projetado, a curva assume uma
inclinacédo, cujo angulo € dado par= arctg(a). Para transformadores de poténcia a declividade
pode car na faixa de 10 a 45% e quanto maior for o seu valor, menor a sensibilidade do relé
(KINDERMANN, 2006).

lgit = @lrest; (2.4)
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Figura 18 —Curva de protecdo da Funcao 87T.

Fonte: Adaptado de SCHNEIDER ELECTRIC (2009).

No que diz respeito aos dispositivos digitais IEDs, a protecao é feita por meio de
processamento computacional e calculos matematicos. No diagrama da Figura 17, as correntes
medidas por 9271 e 9171 s&o enviadas a MU, que as converte em sinais digitais e as envia por
meio de SV ao IED. O conceito abordado para os relés eletromecanicos das cgreptiess
também sao aplicados para questdes de processamento de calculos mateméaticos e consequent
envio de trip, embora a abordagem seja digital e ndo exista um émbolo. Uma falta no local 2 da
Figura 17 provocara a atuacgdo do IED com a fungdo 87T e a abertura de 12T1 e 11T1. Devido
ao erro de leitura associado aos equipamentos de medicao, as leituras ndo séo ideais, devendo-se
considerar em projeto a possibilidade de as correntes ndo serem iguais e ainda assim nao existir
falta. Portanto, ha um limite maior que zero para a diferenca das correntes de alta e de baixa do

transformador numa mesma base.

2.4 Conclusao

Neste capitulo foram mostrados os principais conceitos relacionados a norma IEC
61850. Sua utilizacao tem aprimorado o SAS e ainda possibilita mais melhorias ao se avancar

rumo as subestacoes totalmente digitais. A norma possibilitou a integracdo entre dispositivos de



59

diversos fabricantes ao padronizar a comunicacao em subestacdes.

Sua utilizacdo na protecéo € de grande importancia e funcdes de protecdo, como
a 50 e 87T, sdo implementadas utilizando os conceitos delatasetse outros. Além disso,
a utilizacdo do padrao IEC 61850 facilita a aplicacdo da seletividade l6gica ao trabalhar com
0s nos especi cos da protecao 50 e possibilitar a eliminacdo de faltas em situacdes de falha de

disjuntor.
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3 CONCEITO E DESENVOLVIMENTO DO IED VIRTUAL

Este capitulo traz a de nigcdo do IED Virtual utilizado neste trabalho e detalha o
processo de sua criagc&o e os servigos que podem ser oferecidos por meio de suas funcoes. As
funcionalidades apresentadas neste capitulo séo validadas no capitulo 4 e aplicadas em testes de

laboratorio.

3.1 IED Virtual

O dispositivo aqui de nido como IED Virtual, o VIED, € componente essencial da
Plataforma de Ensino proposta nesse trabalho. O VIED possibilita, como uma de suas principais
caracteristicas, a utilizacdo de uma protecao de sistemas elétricos com estrutura baseada em
software conforme apresentado na secao 1.3 (HUHN@l, 2019). Ao dizer que uma estrutura
€ baseada emoftware faz-se oposi¢cdo a uma estrutura de sistema baseado fortemente em
hardware A estrutura fortemente baseada bardwarendo €, necessariamente, composta
por e/ou unicamente de equipamentos de protecao eletromecanicos, podendo possuir IEDs
microprocessados. Entretanto, 0 modelo baseadbagdwareexige em muitos casos uma
grande quantidade de dispositivos para proteger diversos setores de uma SE. Os sistemas baseados
emhardwarescom IEDs permitem determinado nivel de exibilidade diante da necessidade de
mudancas, porém, diante de novas tecnologias de geracéo de energia e novos arranjos topoldgicos
do sistema elétrico, pode ser necessaria a troca desses divaerdasrespara rearranjo da
protecdo. A estrutura baseada eaitware por outro, possibilita a reducdo da quantidade
hardwaresao integrar as funcdes de protecao para os diversos setores de uma SE, isto é, ha a
possibilidade de varios IEDs protegendo diferntes setores de uma SE, ,porém, concentrados em
uma quantidade reduzida dardwares A con guracédo de um sistema baseado swftware
pode proporcionar maior exibilidade para modi cacdo da topologia da protecéo, variacéo e
adaptacao em tempo real das funcdes de protecéo dos IEDs, e acesso remoto via aplicativos, o
gue torna mais pratica e rapida a parametrizacéo dos dispositivos para novas realidades que se
con guram no sistema elétrico.

O dispositivo VIED permite reunir diversas funcdes de protecdo em um Unico
hardwaree proteger diferentdsaysou setores de uma SE, reduzindo a quantidadeadbvares
utilizados e facilitando as manutenc¢des preventivas e corretivas. Nessa situacao, € possivel se

trabalhar com um computador servidor centralizado com todas as funcées de protecdo de uma
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SE. O VIED trabalha com mensagens digitais e, devido a sua caracteristica de aplicativo de
software pode ser acessado remotamente, facilitando o trabalho de operadores e a coordenacéo
de sistemas mais complexos. O dispositivo virtual, em um contexto de transicao do atual
modelo de informacdes analdgicas para SEs digitais, possibilita testes em larga escala para novas
con guracgdes do SEP, de parametriza¢des, dentre outras aplicagdes, em um ambiente controlado
de laboratorio antes da aplicacdo em campo.

Apesar das vantagens, € necessario se ter cuidado com ataque cibernéticos, pois 0s
dados que trafegam em redes de comunicacgéo podem ser acessados por pessoas mal intencionada
Um sistema robusto e protegido contra ataques cibernéticos aumenta a con abilidade na oferta
de servicos elétricos. Além disso, torna-se necessario projetar um sistema de redundancia em
situacBes em que toda a protecdo de uma SE ou de um setor esteja agrupada em um Unico
hardware Em casos de sinistros, upackupdisponivel € vital para a continuidade dos servi¢os
prestados.

O VIED padréo IEC 61850 proposto é capaz de se comunicar em uma LAN por meio
dos protocolos de nidos na norma (MMS, GOOSE e SV), bem como processar internamente as
informacdes das grandezas elétricas para tomar decisdo, como enviar comando de abertura de
disjuntor, operar corretamente em uma seletividade l6gica, dentre outras. Em uma subestacao
totalmente digital, VIEDs de protecéo séo essenciais para o bom funcionamento da SE.

Os VIEDs também apresentam vantagens académicas, uma vez que sao projetados
para trabalhar com a IEC 61850 e conseguem se comunicar com IEDs fisicos de diferentes
fabricantes. Isso possibilita o treinamento de alunos para se habituarem tanto com as tecnologias
mais utilizadas de IEDs atualmente, quanto com VIEDs baseados em aplicataaibne
Além disso, o desenvolvedor dos codigos de protecao tera bastante contato com os conceitos
da norma, o que o ajudara entender mais profundamente conceitos que a primeira vista podem
parecer muito abstratos. A seguir séo apresentados o projeto libIEC61850, o processo de criagdo

dos VIEDs utilizados neste trabalho e suas funcionalidades

3.1.1 IlibIEC61850

O projeto libIEC61850 (ZILLGITH, 2021a) € uma biblioteca de codigo aberto que
implementa os protocolos MMS, GOOSE e SV da norma IEC 61850. A biblioteca tem suporte
para a comunicacao Cliente-Servidor através do protocolo MMS, e Editor-Assinante através dos

protocolos GOOSE e SV. Application Programming Interfac@\PI) foi escrita inicialmente
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na linguagem de programacao C, mas ja possui algumas fun¢des e servicos nas linguagens
C# e Python (ZILLGITH, 2021d). Para este trabalho, foi utilizadasao 1.5 em Cpor ser
esta a linguagem nativa e possuir todas as funcionalidades. A biblioteca funciona nos sistemas
operacionais Microsoft, MacOSLénux, sendo este Ultimo o escolhido para se trabalhar por ser
um sistema operacional livre e que possui melhor suporte a desenvolvedscéswdee Dentre
0s recursos da biblioteca, pode-se citar:
Pilha completa de protocolos ISO sobre TCP/IP;
Implementacéo estética do modelo IED pela geracédo de cédigo C a partir do
arquivo SCL,;
Criacao dinamica do modelo de IED por chamadas de API ou por arquivo de
con guragao;
Servico de associacao (com autenticacdo de senha);
Servicos de leitura e gravacéo para variaveis MMS simples e complexas;
API de cliente e servidor IEC 61850;
Servico de relatorios com e sduffer,
Todos os modelos de controle IEC 61850 sédo suportados por servidor e cliente;
Caodigo de editor e assinante GOOSE que também pode ser usado de forma
independente;
Caodigo de editor e assinante IEC 61850-9-2 SV que pode ser usado de forma
independente;
Ferramenta de conversao para traduzir arquivos SCL para modelos estaticos de
IED;
API de cliente C# para aplicativos executados em .NET e Mono pronto para a
certi cacdo UCA dos dispositivos da edicao 1 e edicao 2.

A biblioteca também fornece um conjunto de exemplos de implementacao. Foram
utilizados como base os exemplos de cédigo computacional que tratam da simples comunicacao
entre dispositivos utilizando os protocolos da IEC 61850, realizando-se adaptacfes necessarias
nos codigos para a sua adequacao as funcdes de protecdo e as comunicacdes exploradas nest
trabalho. Existem aplicagbes que a biblioteca permite realizar que ndo foram abordados nesse
trabalho, devido o objetivo de validacdo de fun¢des simples de comunicacgéo. Entretanto, funcdes
mais elaboradas podem ser utilizadas, como autenticacdo de usuario por meio de senha, que

torna-se necessaria num contexto cada vez mais digital e diante da possibilidade de ataques
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cibernéticos. Além disso, com o suporte da biblioteca para outras linguagens de programacéao
além da C, como a C#, é possivel que desenvolvedores criem de maneira maisrieifazes
gra cas e tornem a utilizacéo pelos usuarios mais intuitivas.

Para tornar a liblEC61850 utilizavel em um computador com sistema operacional
Linux, basta dar o comandmake"no terminal dentro do diretorio da pasta, que esta disponivel
paradownloadno site o cial da biblioteca (ZILLGITH, 2021c). Existem outras formas de
“"construir"a biblioteca. NaVindows por exemplo, é possivel utilizar uma ferramenta chamada
WSL, que permite que fungdes de um sistema Linux sejam feitas no sistema da Microsoft.
Como dito anteriormente, escolheu-se utilizar o Linux por questfes de praticidade e suporte a
desenvolvedores e a biblioteca foi construida por meio do conraaie

No projeto da libIEC61850 sao de nidas as funcionalidades nivel Cliente e nivel
Servidor, conforme ilustrado na Figura 8. As funcionalidades, dentro de cada nivel, possuem
diversas funcdes. Na Tabela 5 sdo apresentados os moédulos e submddulos pertencentes a
libIEC61850.

A comunicacdao suportada pela biblioteca pode ser do tipo ponto a pontalbcast
O primeiro tipo € utilizado no caso de comunicagéo utilizando o protocolo MMS que tem modelo

Cliente-Servidor. Ja o segundo tipo é relativo as mensagens GOOSE e SV.

3.1.2 Visao Geral da API da libIEC61850

A biblioteca libIEC61850 possui uma API de alto nivel, na qual o programador
precisa se ater apenas em utilizar os servi¢cos de comunicacao fornecidos e programar codigos m.
Dessa forma, ndo é necessario que o usuario-programador desenvolva todas as rotinas utilizadas
em seu codigo, mas aproveite as que ja sao fornecidas pela API, como rotina de estabelecimento
e encerramento de conexao entre dispositivos, criagao de instancias servidoras e cliente, dentre
outras. Todos os comandos e rotinas, bem como a explicacdo do que cada um faz, estdo expostos
no manual de referéncia da API (ZILLGITH, 2021a).

A API da liblC61850 consiste na parte cliente e na parte servidor para o protocolo
MMS e nas partes editor/assinante para GOOSE e SV. Todas as partes da APl compartilham
elementos em comum e, por conta disso, a API € subdividida em duas outras APIs, chamadas
neste trabalho de API - Servidor (API-S) e API - Cliente (API-C). Apesar de as APIs receberem
uma nomenclatura que as diferencia em servidor e cliente, A API-S e a API-C n&o possuem

apenas suporte para a comunicacao cliente/servidor do MMS, mas também fornecem servicos



64

Tabela 5 — Mdédulos e submodulos pertencentes a libIEC61850.
1 IEC 61850/MMS client API

1.1  Funcdes gerais de manipulacdo de conexéo do lado do cliente e tipos de dados
1.2  Funcdes de manipulacéo de blocos de controle SV do lado do cliente

1.3  Funcgdes de manipulacéo de blocos de controle GOOSE do lado do cliente

1.4  Funcdes de servico de acesso a dados do lado do cliente (leitura/gravacéo)

1.5 Servicos, funcdes e tipos de dados de manipulagéo de relatérios do lado do cliente
1.6  Funcdes e tipos de dados do servigo de conjunto de dados do lado do cliente
1.7  Funcdes de servico de controle do lado do cliente

1.8  Servicos de descoberta de modelo

1.9 Funcgdes relacionadas ao servico de log, tipos de dados e de ni¢cdes

1.10 Funcdes, tipos de dados e de ni¢des relacionadas ao servigo de arquivos

2 liblIEC61850 APl common parts

2.1  De nicéo de tipo de dados MmsValue e fun¢ées de manipulacéo
2.2 De nicéo de tipo de dados LinkedList e fun¢des de manipulacéo
2.3 Especi cacdes do tipo de dados MmsVariableSpeci cation

3 IEC 61850/MMS server API

3.1  Funcg®es gerais de con guracdo e gerenciamento do servidor

3.2  Manipulag&o de conexéo e autenticagdo de cliente

3.3  Acesso ao modelo de dados e atualizagdo de dados

3.4  Manipulacdo do grupo de con guracgdo do lado do servidor

3.5 Manipulagdo do modelo de controle do lado do servidor

3.6  Manipulacdo do bloco de controle de SV do lado do servidor (SVCB)

3.7  Manipulagéo do bloco de controle GOOSE do lado do servidor (GoCB)

3.8  Lidar com acesso externo ao modelo de dados e controle de acesso

3.9 De ni¢cBes gerais de modelo de dados, funcBes de acesso e iteragédo

3.10 Funcdes gerais de criacdo de modelo dindmico

3.11 Criar modelos de dados por arquivos de con guragao

3.12 Funcdes auxiliares para criar classes de dados comuns (CDC) usando a API de modelo dindmico
3.13 Interface do provedor de servicos (SPI) para implementa¢g8es de armazenamento de log
4 IEC 61850 APl common parts

4.1  OpcOes derigger (valores de bits combinéveis)

4.2  OpgOes desport (valores de bits combinaveis)

4.3  Categorias de originador (orCat)

4.4  De nicao para o tipo addCause - usado em modelos de controle

4.5  De nigéo para o tipo de erro LastAppError - usado em modelos de controle

4.6  De ni¢des e funcdes relacionadas a restricdes funcionais (FCs)

4.7  De nigdes e fungdes relacionadas a qualidade do atributo de dados

4.8 De nicoes e funcdes relacionadas ao tipo de dados IEC 61850 Dbpos (um CODED ENUM)
4.9  De nicdes e funcdes relacionadas ao tipo de dados IEC 6Iiaa8stamUTC Time)

5 IEC 61850 GOOSE subscriber API

6 IEC 61850 Sampled Values (SV) subscriber API

6.1  ValoresApplication Service Data Un{tASDU)
7 IEC 61850 Sampled Values (SV) publisher API

7.1  Valores Application Service Data Unit (ASDU)
Fonte: (ZILLGITH, 2021d)

para trabalhar com os protocolos GOOSE e SV, como é visto em 3.1.2.1.
A libIEC61850 possui uma camada de abstracabatdware no inglésHardware
Abstraction Laye(HAL), que funciona como uma camada intermediaria entnardwaree

o software permitindo a sua atuacao conjunta. A HAL provida pela biblioteca consiste em
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abstracéo déhreads(forma de um processo se dividir em duas ou mais tarefasketgcanais

de troca de mensagens entre duas maquinas) e tempo (ZILLGITH, 2021b). Além disso, para
suporte as mensagens GOOSE existe uma camada de abstracao para utilizacdo da tecnologia
Ethernet A HAL permite a compatibilidade com variantes do Sitema Operacional (SO) Unix
(Linux, ucLinux, dentre outras) e do SO Windows. Caso seja necessario utilizar a liblIEC61850

em uma plataforma diferente, o usuario deve implementar os codigos de abstracao da HAL.

3.1.2.1 API - Servidor e API - Cliente

Conforme mencionado em 3.1.2, a API da libIEC61850 possui duas subdivisdes,
denominadas de API-S e API-C. Os cédigos que utilizam as APIs sdo denominados de Instancia
Servidor (IS) e Instancia Cliente (IC), respectivamente, para a API-S e a API-C.

A arquitetura da API-S, apresentada na Figura 19, possui uma HAL com camadas
de abstracao pasocketsthreads tempo,Ethernete arquivos, que permitem comunicagcdo com
SOs Unix, Windows, Mac OS X e com plataformas providas pelo usuarios, apés os devidos
ajustes realizados. A API-S possui uma pilha de servicos MMS para a IS, com a qual € possivel
enviarreportse mensagens de controle e de acesso. Além disso, a API-S possui o modelo de

dados da IEC 61850 e permite que a IS publique ou seja assinante de mensagens GOOSE e SV.

Figura 19 — Arquitetura da API - Servidor.
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Fonte: (ZILLGITH, 2021d)

A criacdo de uma IS pode ser feita de duas maneiras distintas. A primeira torna toda
a sua estrutura interna estatica, ou seja, os LD e LN ndo podem ser alterados pelo motivo de
serem extraidos de um arquivo .CID estatico de um IED pré-existente. A outra forma € dinamica

e o0 programador que se apropria da liblEC61850 é que deve fazer todo o processo de criacdo
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dos LN, LD, datasetse outras func¢des. Visto que um dos objetivos deste trabalho é comparar o
comportamento de um VIED com o de um IED sob as mesmas condi¢cfes para ns de validagéo,
a forma de criacao dos VIEDs adotada é a estética a partir de um arquivo .CID.

O processo de criacdo de uma IS estéatica funciona da seguinte forma. E necessario se
ter disponivel um arquivo gerado na linguagem SCL que descreva um IED. Com essa limitagédo
do tipo de arquivo, podem ser utilizados os arquivos de extensédo .ICD ou .CID, mas, como o .CID
ja possui toda a parametrizacdo da comunicacao de um IED, serd o tipo de arquivo utilizado neste
trabalho no processo de criagéo do VIED. Um arquivo com esta extensao .CID pode ser gerado a
partir dossoftwaregroprietarios de IEDs, como o AcSELerator Architect da SEL e o CET850 da
Schneider, e utilizado para ns de virtualizacdo. Os préximos passos sao descritos na Figura 20.
Conforme descrito no site da biblioteca Zillgith (2021d), o arquivo .CID deve ser adicionado na
pastatools/model_generata o0 comandgava jar genmodel.jar my_model.cakve ser aplicado
no terminal do Linux. S&o gerados dois arquivos, "my_model.c" e "my_model.h", os quais
sao utilizados pelo codigo do servidor como referéncia de busca de todos os dados da estrutura
interna do servidor. Feito esse processo, ja é possivel utilizar as fun¢des da API do servidor.

Figura 20 — Arquivos necessarios para criar uma instancia
servidora da libIEC61850.

%\C> =l

Existem diversas fun¢des que podem ser utilizadas no cédigo computacional do

Fonte: Préprio autor.

servidor, como as que iniciam e encerram uma conexao Cliente-Servidor para comunicacao
MMS, as que habilitam as mensagens GOOSE e as SV, dentre outras.

A arquitetura da API-C é apresentada na Figura 21. Semlhante a API-S, a API-C
possui uma HAL com camadas de abstracédo pacetsthreads tempo,Ethernete arquivos,
gue permitem comunicacdo com SOs Unix, Windows, Mac OS X e com plataformas providas
pelo usuérios, apos os devidos ajustes realizados. A API-C possui uma pilha de servicos MMS
para a IC, com a qual é possivel trabalhar eeportsrecebidos, com dados de controle e de
acesso. A API-C possui suporte para a funcionalidade assinante de GOOSE e SV, além de

suporte para se trabalhar com aplicacées em C# ou em C. Dentre 0s servi¢os, pode-se citar o
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estabelecimento/encerramento de conexao MMS, a descoberta do modelo de dados do IED ou

VIED, o envio de comandos, a leitura de dados analdgicos e digitais, a solicitaggmdsetc.

Figura 21 —Pilha de servigos da funcionalidade Cliente da
liblEC61850.
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Fonte: (ZILLGITH, 2021d)

Diferentemente da IS, a IC ndo necessita de um arquivo SCL que descreve um IED
para ser criada, pois suas funcionalidades e estrutura sao totalmente programadas por linhas de
cbdigo. Visto que uma IC se conecta a uma IS de algum dispositivo, ao se trabalhar com uma
IC € necesséario conhecer a identi cacéo elatsetdde uma IS, o que € possivel por meio de
funcBes da API. Todas as func¢des da API-C estao disponiveis para conssitexdaobiblioteca
(ZILLGITH, 2021b).

3.2 Desenvolvimento do VIED

O VIED desenvolvido neste trabalho teve seus LNs criados a partir dos IEDs fisicos
gue também compdem a Plataforma de PAC. A criacdo com base em um dispositivo existente
visou facilitar o processo de valida¢ao por meio de comparacgéo do funcionamento do VIED com
o do IED fisico. O VIED teve como base a API da libIEC 61850 (ZILLGITH, 2021d). Foram
feitas modi cacdes em codigos base fornecidos pela biblioteca da API para criar relés virtuais
com funcdes de protecao especi cas, como a instantanea de sobrecorrente (50) e a diferencial de
transformador (87T). Além disso, foram feitos testes considerando a seletividade l6gica entre
dispositivos.

Assim como apresentado em 2.1.3, que descreve um PD com funcionalidades cliente

e servidor ao mesmo tempo, um VIED possui os dois tipos de instancias (IS e IC) utilizando a
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API| para operar corretamente. As duas instancias fazem parte de um unico cédigo computacional
como rotinas que sao chamadas quando necessario.

Para o desenvolvimento do VIED foi utilizado umtebookACER com processador
AMD Ryzen 5, frequéncia de 2 GHz, 12 GB de memodria RAM, SSD de 240 GB e sistema
operacional Ubuntu 20.04.3 LTS. Utilizou-se o editor de codigo-fontelideosoft Visual Code
Studio, versao 1.63.0 para Ubuntu IBids, pelo qual se faz a programacao dos VIEDs. Foi
utilizado o arquivo de nome ASSINANTE.CID de um IED SEL-751 e outro arquivo de nome
assinante.CID de um IED Schneider SEPAM série 80 para ns de demonstracdo das funcdes de
protecdo 50 e 87T, respectivamente, a m de criar 0s arquivos static_model.c e static_model.h.
Os arquivos .CID dos dois fabricantes possuiam uma estrutura semelhante, haja vista estarem no
padrdo da IEC 61850, divergindo na existéncia ou ndo de alguns nés légicos, a depender das
funcdes existentes nos IEDs fisicos.

No Apéndice A sdo apresentados 0s passos realizadodgandoadda libIEC61850
até a geracao dos arquivos static_model.c e static_model.h, necessérios para o VIED desenvolvido

de forma estatica.

3.2.1 VIED com Funcado de Protecéo Instantdnea de Sobrecorrente (50) e Seletividade

Légica

Com a estrutura padréo IEC 61850 fornecida pelos arquitadie_model.@ sta-
tic_model.hgerados, foi criado um VIED com a funcdo de protecdo ANSI 50 e habilitado
para operar com seletividade l6gica. Na Figura 22 em destaque vermelho, sdo apresentadas as
pastas com os codigos utilizados neste trabalho. As pBstasTesteReport e Diss_TesteCliente
foram cddigos utilizados como aprendizado para as situac@epdd e quando o VIED atua
como cliente numa comunicacao via protocolo MMS. As paBtas Seletividade Assinante,
Diss_Seletividade_Assinante2 e Diss_Seletividade Eabtttém os codigos para VIED com
funcdo 50 atuando com seletividade l6gica, tanto para funcdo editor, quanto para funcéo as-
sinante. Visto que a criacdo do VIED é semelhante para os que estdo projetados para a situ-
acao de seletividade logica, sdo detalhados somente os arquivos e codigos presentes na pasta
Diss_Seletividade_Assinante

Foram inseridos os arquivos ASSINANTE.CI®atic_model.@ static_model.ma
pastaDiss_Seletividade Assinantmmo pode ser visto em destaque vermelho na Figura 23. O

destague em azul apresenta o cédigo do VIED propriamente dito.
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Figura 22 —Pastas com exemplos para aplicacéo da biblioteca
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Fonte: Proprio Autor.

Figura 23 — Arquivos na pasta Diss_Seletividade Assinante.
C Cc h

ASSINANTE | CMakeLists  Makefile server_ server_ static_ static_
<) ot example_ example_ model.c modelh
goose goose.c

Fonte: Proprio Autor.

O cddigo do VIED §erver_example_goosg.foi editado no Visual Code e se
encontra na integra no Apéndice B. O codigo dispde da utilizacdo conjunta das instancias IS
e IC descritas anteriormente. Na Figura 24 pode ser vista a con guragao do VIED feita para
habilitad-lo a ser publicador GOOSE e também assinante das mensagens GOOSE do IED editor
na seletividade logica. Na Figura 25 é apresentada a secao do codigo com programacao da
funcdo 50 com seletividade l6gica, e na Figura 26 é apresentado um diagrama légico do cédigo.
Ao perceber uma falta que sensibiliza a sua fungéo de protecéo 50, o VIED assinante observa as
mensagens GOOSE do editor e analisa as seguintes situa¢cdes: 1) Caso as mensagens da proteca
50, de TRIP e 50BF (falha de disjuntor) do editor sejam falsas, o VIED atua, enviando um sinal
detrip e em seguida atualiza o LN @éatusdo disjuntor; 2) Se as mensagens da protecéo 50 e
de TRIP do editor forem verdadeiras, mas a 50BF for falsa, o VIED néo atua, pois reconhece a
situacao de seletividade logica; 3) Se as mensagens da protecdo 50, de TRIP e da 50BF forem
verdadeiras, o VIED assinante reconhece a situagao de falha de disjuntor, envia umtsipal de

e em seguida atualiza o LN deatusdo disjuntor.



Figura 24 —Habilitando o VIED para mensagens GOOSE na
seletividade l6gica.

ntHandler,

IedServe

Fonte: Proprio Autor.

Figura 25 — LN utilizados para o VIED.
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Fonte: Proprio Autor.
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Figura 26 — Diagrama logico da fun¢do 50 com
seletividade l6gica.
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Fonte: Proprio Autor.

3.2.2 VIED com Funcgéo Diferencial de Transformador (87T)

O processo de criacdo do VIED para a funcao Diferencial de Transformador (87T)
seguiu 0 mesmo procedimento apresentado em 3.2.1, diferenciado-se no uso do arquivo assi-
nante.CID, de origem de um SEPAM série 80, por meio das linhas de codigo-fonte que tratam
especi camente da l6gica da funcao 87T. Informacgdes do SEP no qual o VIED sera inserido
devem ser especi cadas no codigo, como: relacdo de transformacéo e tipo de ligagéo (estrela
ou delta) do primario e do secundario do transformador de poténcia; os valores nominais de
corrente, tensao e frequéncia.

Ao desenvolver o cédigo fonte para a funcédo 87T, ndo se teve como foco neste
trabalho o estudo detalhado do algoritmo de processamento de sinais aplicados nas fun¢ao. O foco

principal € o desenvolvimento do VIED em si que possa comunica-se por meio dos protocolos
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de nidos pela IEC 61850. Desta forma, foi feita uma simpli cacdo no desenvolvimento da
funcdo 87T, a qual consiste em um codigo que analisa apenas a sobrecorrente diferencial, visto
nao ter sido implementada a corrente de restricao.

O codigo-fonte do VIED com a fungdo 87T foi programado para receber mensagens
SV com um padrao de nido de 80 amostras por ciclo de onda. Desta forma, para um sistema
cuja frequéncia é de 60 Hz, a taxa de amostragem € de 4.8000 Hz. O VIED foi programado
para receber mensagens SV de origem da MU da Plataforma PAC e para operar em um sistema
elétrico trifasico no qual o transformador de poténcia possui uma con guracao delta no lado de
alta e uma con guracéo estrela aterrada no lado de baixa. A escolha da con guracéo delta-estrela
aterrada do transformador foi para que o VIED fosse utilizado na aplicacéo vista em 4.2.6.
Portanto, o VIED faz a leitura individual dos dados digitais de seis correntes oriundas da MU, as
guais representam as trés correntes do lado de alta e as trés correntes do lado de baixa de um
transformador, como pode ser visto pela inicializacdo das variaveis na Figura 27. Os seus LNs
con gurados foram: comando de abertura do disjuntor (CS¥t8tusdo disjuntor (XCBR),
sinal detrip (PTRC), valor da funcéo de sobrecorrente (A51PTOC) e medida da corrente da
linha A (MMXU).

Figura 27 — Variaveis da corrente de um transformador no cédigo do VIED
com a fungao 87T.
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> TIMELINE

Fonte: Proprio Autor.

A logica interna do VIED 87T, ilustrada no diagrama da Figura 28, consiste em
receber os dados das correntes elétricas de linha do lado de alta e do lado de baixa do transforma-

dor supracitado e realizar o calculo matematico da corrente diferencial normalizada, conforme
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equacéo 2.3, apresentando o valor em termos percentuais (SCHNEIDER ELECTRIC, 2009).
De niu-se que para valores da corrente diferencial em relacdo a corrente nominal que ultrapas-
sem um valor de 30%, o VIED envia o sinaltg (PTRC), envia 0 comando de abertura aos

disjuntores (CSWI) do lado de alta e do lado de baixa do transformador e envia uma mensagem
com ostatusdos disjuntores para um sistema SCADA. Na Figura 29 sdo apresentadas as linhas

de cddigo onde sao feitas as comparacdes entre as correntes de linha do transformador.

Figura 28 —Diagrama logico da funcdo 87T (sem corrente de restricao).

Fonte: Proprio Autor.
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Figura 29 — Loglca de compara(;ao das correntes de linha para a funcéo 87T.

rente primarioA)*

Fonte: Proprio Autor.

O codigo-fonte na integra para o VIED com a funcéo 87T é apresentado no Apéndice
C. Destaca-se que, apesar de os VIEDs com as fun¢des de protecéo 50 e 87T terem sido criados
de forma separada para demonstragao, é possivel desenvolver um Gnico VIED com essas funcdes

de protecao.

3.3 Conclusao

O VIED apresentado neste capitulo apresenta caracteristicas de dinamicidade, pois
pode ser rapidamente alterado s@tware Para o seu desenvolvimento foi utilizada a biblioteca
livre libIEC61850, a qual permite utilizar funcionalidades padréo IEC 61850 e enviar/receber
mensagens MMS, GOOSE e SV em uma LAN. Optou-se pela linguagem de programacao C,
entretanto, a biblioteca ja oferece alguns recursos nas linguagem python e C#.

As funcgdes de protecado de sobrecorrente instantanea (50) e diferencial de transfor-
mador (87T) foram desenvolvidas para o VIED. Para a fun¢éo 50, destacou-se o VIED operante
como assinante em uma seletividade logica, estando seu codigo no Apéndice B. Quanto ao
codigo da fungdo 87T, o qual possui simpli cagdes, visto ndo ter sido implementada a analise da
corrente de restricdo, o VIED foi programado para analisar as correntes do lado de alta e do lado
de baixa de um transformador, realizar calculos de uma corrente diferencial, analisar o valor da
corrente diferencial e tomar uma decisao de enviar ou ndo um sitrigh @®s disjuntores.

O processo para o desenvolvimento do VIED foi apresentado, sendo complementado
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pelo Apéndice A, o qual mostra 0 passo a passo desidavaloadda biblioteca até a geracao de

arquivos necessarios na linguagem C para o funcionamento do VIED.
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4 DESENVOLVIMENTO, TESTE E VALIDACAO DA PLATAFORMA DE PROTE-
CAO, AUTOMACAO E CONTROLE (PAC)

O presente capitulo apresenta resultados de testes experimentais feitos com os VIEDs
desenvolvidos no capitulo 3 em uma plataforma PAC. O primeiro tipo de teste € o de validagéo,
gue mostra o comportamento genérico dos VIEDs. Dessa forma, € apresentado o funcionamento
basico de um VIED utilizando os protocolos MMS, GOOSE, SV, e séo feitas comparagdes de
sua operacao com o comportamento dos IEDs fisicos de bancada. O segundo tipo de resultado
€ o de integracdo dos VIEDs e IEDs a um SCADA, que visa explorar situacdes praticas que
alunos e pro ssionais da area de protecdo de SEP enfrentam ou podem enfrentar no seu dia a
dia. Nos testes, em algumas situacdes sao utilizados somente os VIEDs (como na utilizacdo da
funcao de protecéo 87T), ou em conjunto com os IEDs de bancada (como no caso da situacéo de

seletividade l6gica com SCADA).

4.1 Plataforma de Sistema PAC Digital
4.1.1 LAN da Plataforma PAC

A Plataforma PAC foi composta pelos equipamentos descritos na se¢ao 1.5. Na
Figura 30 é apresentado o esquema de ligacdo dos componentes da bancada, formando uma LAN.
OsnotebookACER e Samsung podem assumir as mesmas fungdes, que sdo: ser hospedeiro dos
VIEDs, capturar dados de trafego de rede por meisaftwareWireshak e operar asoftwares
da mala de testes. O computador industrial € equipado caoftvgaresde parametrizacdo dos
IEDs SEL e o sistema SCADA utilizado.

As conexdes dos IEDs SEL e da MU switchgerenciavel foram feitas por meio de
cabos de bra 6tica, enquanto os demiagsdwaresforam conectados aawitchpor meio de
cabosethernetRJ-45. A mala de testes foi conectada aotebook#\cer e Samsung via cabo
USB. Na Tabela 6 séo vistos os enderdgsnet Protoco(IP) dos dispositivos da LAN.
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Tabela 6 — Enderecos IP dos dispositivos
da Plataforma.

Hardware Endereco IP

SEL 751 (1) 192.168.1.51
SEL 751 (2) 192.168.1.52

ACER 192.168.1.53
Samsung 192.168.1.60
Switch (Gateway) 192.168.1.1
MU 192.168.199

Fonte: Proprio Autor.

Figura 30 —Esquema de conexdes da LAN da Plataforma.

Fonte: Proprio Autor.

4.1.2 Mala de Testes (Testador Hexafasico)

A Mala de testes possui suporte para envio e recebimento de mensagens GOOSE.
O seuhardwarepossui seis canais analdgicos, que podem fornecer corrente ou tenséo elétrica.
Nos casos analisados neste capitulo, todos os canais foram con gurados para fornecer corrente
elétrica. A mala possui saidas digitais de contatos Normalmente Aberto (NA)/Normalmente
Fechado (NF) que podem representar o estado de um disjuntor. Além dessas saidas, possui
conector para cabo RJ-45, por meio do qual pode enviar e receber mensagens GOOSE da LAN,
e uma fonte auxiliar interna de tenséo de Corrente Continua (CC) que pode fornecer até 250 V.

A corrente elétrica foi aplicada nos modulos de aquisicado de corrente dos IEDs
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fisicos e da MU. De acordo com o contexto dos testes, os bornes de saidas binarias da mala de
testes, em combinagcdo com a fonte auxiliar, representam um disjuntor, sendo essenciais para
a correta interpretacao pelos IEDs do sistema elétrico proposto. Visto que esta conectada a
LAN, a mala consegue observar as mensagens GOOSE que trafegam na rede de comunicagéo. A
percepcdo de mensagens GOOSE pela mala de testes foi utilizada como critério de parada das
emulacdes, ou seja, ao perceber determinada mensagem GOOSE, como sinal de TRIP, a mala
interrompe o fornecimento de corrente elétrica, de acordo com a situacao explorada. O principal
softwareda mala de testes € o Manual (Quick na versao inglés), cuja tela, vista na Figura

31, € mostrada diversas vezes neste capitulo. Em destaque amarelo cam as propriedades que
podem ser con guradas, como injec&o de corrente, aplicacéo de tenséo, de nicdo dos estados
das saidas binérias, dentre outras fun¢des. Em verde é onde cam visiveis as mensagens GOOSE
gue a mala de testes estara observando na rede. Por m, em destaque vermelho esta o critério de
parada da simulacéo feita pela mala, que é em muitas vezes associado ao recebimento de alguma

mensagem GOOSE.

Figura 31 —Tela principal dsoftwareManual da mala de testes.
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Fonte: Proprio Autor.

4.1.3 |EDs Fisicos e VIED

Os IEDs SEL 751 possuem suporte para mensagens MMS e GOOSE padréo IEC

61850. Doissoftwaressao utilizados na sua parametrizacdo: AcSELarator Architect, que
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con gura a comunicacado de mensagens GOOSE e MMS, e o AcSELarator QuickSet, que
con gura os parametros das funcdes de protecdo. A partir dos seus arquivos .CID foi possivel
criar VIEDs. Para os testes de validacédo que envolvem comparagao com o funcionamento dos
IEDs fisicos, os VIEDs foram desenvolvidos utilizando arquivos .CID oriundos dos IEDs. Para

0S casos dos testes iniciais apenas para comunicacao simples de mensagens MMS, GOOSE e SV
foram utilizados arquivos .CID genéricos fornecidos na documentacéo da propria liblEC61850.

A aplicacado de correntes analdgicas nos IEDs fisicos foi feita pela mala de testes. Para leitura dos
valores de corrente pelo VIED, os sinais analégicos gerados pela mala de testes foram aplicados
na MU, a qual, por sua vez, digitalizou os sinais e 0s enviou no barramento de processos,

tornando possivel a leitura pelo dispositivo virtual.
4.1.4 Tréafego de Rede - Wireshark

Um softwareindispensavel para se trabalhar na Plataforma é o Wireshark, que
€ responséavel por captar o trafego de rede, discriminando quais as mensagens estao sendo
enviadas/recebidas na LAN e quais os protocolos utilizados. Na Figura 32 é vista a tela principal
do Wireshark. Em destaque amarelo € mostrado o setor onde as amostras dos dados séo
apresentadas. Em vermelho s&o mostrados os detalhes da comunicacao selecionada. Os detalhes
destacados consistem em mostrar, dentre as diversas informacdes, o protocolo de comunicagéo e

0 seu conteudo.

Figura 32 —Tela principal dsoftwareWireshark.

M “Ethemet

Ele Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help
P =

OIBRE Re==
= sesemesa

© 7 wireshark Ethernet91vMC1pczpng Packets: 151 *Displayed: 49 (32.5%) - Dropped: 0 (0.0%) Profie: Default

Fonte: Proprio Autor.
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4.1.5 Merging Unit - MU

A MU é o equipamento da bancada responsavel por digitalizar os valores de corrente.
A MU possui dois dispositivos l6gicos chamados de MUO1 e MUO2 que usam 0s sinais de
corrente aplicados aos médulos de entrada de corrente pela mala de testes. Ela pode aplicar dois
tipos de SV: para aplicacdes de protecdo com amostras de 80 pontos por ciclo; para aplicacdes
de medicdo com amostras de 256 pontos por ciclo. Neste trabalho, os dois dispositivos l6gicos
foram utilizados para aplicacéo de protecédo, o que, para a frequéncia de 60 Hz, resultou em
uma taxa de amostragem de 4.800 Hz. Uma vez digitalizados os valores de corrente, a MU os
envia pelo barramento de processos na LAN para que sejam recebidos e processados pelo VIED.
Outros parametros sao con gurados na MU, como endereco IP e relagédo de transformacgao dos
TCs, que para as aplicacdes deste trabalho foi de nida como 1:400. Os dados da MU néo foram
utilizados pelos IEDs fisicos da bancada, visto que o modelo SEL-751 utilizado ndo possui
suporte para SV. Desta forma, ndo ha o problema de reamostragem e os IEDs fisicos recebem

diretamente os sinais analégicos providos pela mala de testes.

4.2 Resultados para Validagdo da Comunicacgéo dos VIEDs

Os resultados para validacédo apresentam o comportamento da comunicacao dos
VIEDs utilizando a API da liblEC 61850 e podem ser divididos nas seguintes classes:

Testes béasicos de envio/recebimento de mensagens MMS, GOOSE e SV: os
trés primeiros testes, apresentados nas secoes 4.2.1, 4.2.2 e 4.2.3, foram feitos
para avaliar a capacidade do VIED de enviar e receber mensagens padrdo MMS,
GOOSE e SV. Para isso, foi utilizadairgerfacede redeloopback a qual
possibilita que unmotebookenvie mensagens com o mesmo padréo dos enviados
em uma LAN, mas que ele mesmo as receba. Desta forma, neste primeiro
momento nao foram utilizados os demais equipamentos da Plataforma PAC,
como a mala de testes e a MU;
Testes da funcéo de protecao de sobrecorrente instantanea (50) e da seletividade
|6gica: os testes realizados nas secdes 4.2.4 e 4.2.5 foram feitos para avaliar o
comportamento do VIED diante da aplicagédo de correntes de falta trifdsica que
sensibilizam a funcéo de protecéo 50 e a sua resposta dentro de um contexto de

necessidade de seletividade l6gica;



81

Teste da funcédo de protecao diferencial de transformador (87T): por meio do
teste realizado na secéo 4.2.6 buscou-se avaliar o comportamento do VIED para
uma situacao de protecédo de um transformador utilizando a funcéo de protecao
87T,

Teste de aplicacdo com mais de um VIED: o teste realizado na secao 4.2.7
apresenta uma forma de utilizacdo de mais de um VIED utilizando o conceito de

Maquina Virtual.

4.2.1 Mensagens MMS

Para se observar a comunicacao por meio de mensagens MMS, foram utilizados
a interfacede redeloopbacke o arquivo .CID genérico fornecido pela liblIEC 61850 para a
criacdo de um VIED com fungé&o servidor. Além do servidor, utilizou-se um outro codigo
computacional na funcionalidade cliente, que receperts via mensagens MMS. No co6-
digo do VIED, chamado de "simplelO", foi enviadoreport referente ao LD "GenericlO"
e aodateset'Events”. Os LNs que fazem parte tevents"sao: GGIO1.SPCSOO0.stVal,
GGIO1.SPCSOl1.stVal, GGIO1.SPCSO2.stVal, GGIO1.SPCSO3.stVal. Também foi feita uma
atualizacdo com um valor do tipoat aleatério no LN GGIO/MX. Aninl. mag. f, que é enviada
comoreport

Na Figura 33 é possivel observar que o VIED iniciou a conexdo com o cliente,
ocasiao em que o relé virtual envioureports e depois a encerrou. Na Figura 34 é apresentado
o reportrecebido pelo cliente. O motivo parae&portem um primeiro momento foi devido a
razao 16 e em outro momento devido a 8, que signi cam, respectivamente, uma solicitacéo feita
pelo cliente e unmeport periédico de integridade (ZILLGITH, 2021d). Também foi feita uma
atualizacao do valooat, que na ocasiao apresenta o valor 0,963789.

Figura 33 —VIED com funcionalidade de servidor inicia/ naliza conexao para envio de mensa-
gens MMS.

Fonte: Proprio Autor.

Na Figura 35 pode ser visto o trafego de rede no Wireshark. O destaque amarelo

apresenta a troca de mensagens MMS na leolgback de endereco 127.0.0.1, sendo o0s
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Figura 34 -Reportrecebido pelo cliente.

Fonte: Proprio Autor.

retangulos vermelho e azul indicativos de suas caracteristicas. O primeiro mostra a con rmacao
de solicitagéo para a troca de mensagens, e o segundo, a identi cacéo do IED e o item que esta

sendo enviado na mensagem.

Figura 35 —Trafego de rede MMS.

Fonte: Proprio Autor.

4.2.2 Mensagens GOOSE

Para a comunicacao por meio de mensagens GOOSE também foi utilindeldzece
loopback Foram criadas duas instancias, uma com funcéo de editor e outra com funcao
de assinante. O editor foi con gurado com um bloco de controle de mensagens GOOSE
com a referéncia "simplelOGenericlO/LLNO0.GO.gcbAnalogValues" edatasetchamado
"simplelOGenericlO/LLNO.AnalogValues". O editor foi ajustado para enviar trés informacdes
na mensagem: dois valores inteiros sem signi cado fisico e um terceiro valor com unidade de
tempo.

Na Figura 36 é apresentada a tela do terminal em que o VIED com funcionalidade
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de editor é executado, a qual sinaliza o usanterfacede rede para envio das mensagens
GOOSE. Na Figura 37 € mostrada a tela do terminal da instancia com funcao de assinante, a qual
indica que o VIED recebeu as mensagens GOOSE e as apresentou em tela. Por m, é possivel
observar na Figura 38 o trafego de rede. Foram enviadas mensagens GOO SHaowp ek

com endereco 127.0.0.1. Em vermelho sé&o vistas as identi cagdes do bloco de controle das
mensagens GOOSE alataset Em azul, é possivel ver que foram enviadas trés informacdes,
sendo a primeira um valor inteiro "1234", um valor de tempo e um outro valor inteiro, assim

como mostrado na Figura 37.

Figura 36 —VIED com funcionalidade de editor inicia conexao para envio de mensagens GOOSE.

Fonte: Proprio Autor.

Figura 37 —Mensagens GOOSE recebidas pelo assinante.

Fonte: Proprio Autor.
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Figura 38 — Trafego de rede GOOSE.

Fonte: Proprio Autor.

4.2.3 Mensagens SV

Este teste visou observar o recebimento de mensagens SV por parte do VIED. Visto
gue ainterfacede rede utilizada foi éoopback a MU néo foi utilizada neste teste em especi co,
apenas em testes futuros. Diante desse contexto, foi elaborado um codigo computacional
para um publicador de mensagens SV, o qual publica mensagens SV neo@okckpara
serem observadas pelo VIED. O arquivo .CID utilizado para criar o VIED foi um genérico
(sem fabricante em especi co) fornecido pela documentacéo no site da prépria liblEC61850.
Foram de nidas duas ASDUs para o publicador de SV, "asdul"e "asdu2", cada uma para enviar
dados diferentes de amostras. dadasetsde nidos para cada ASDU foram chamados de
"svpubl'e "svpub2". O VIED deste exemplo recebeu os valores amostrados, bem como as
demais caracteristicas da mensagem, e 0s apresentou em tela.

Na Figura 39 é vista a tela do terminal onde o publicador de SV é executado, a qual
indica o uso danterface loopbacle o envio das mensagens. Na Figura 40 é apresentada a
mensagem recebida pelo VIED, onde séo vistas as amostras de numero 303 das mensagens dos
datasets'svpubl”e "svpub2". Na Figura 41 é mostrado o trafego de rede das mensagens SV.
Em destaque amarelo € mostrado que se esta utilizaimtieréace loopbacke em verde € visto
gue os detalhes apresentados sdo de uma mensagem SV. Em vermelho sdo mostrados os seu:
detalhes, que re etem 0s mesmos itens apresentados na tela do terminal do VIED.

Foi possivel observar nos trés primeiros testes de validacdo que os VIEDs sao aptos a
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Figura 39 —Tela do terminal do publicador de mensagens SV.

Fonte: Proprio Autor.

Figura 40 —Mensagens SV recebidas pelo assinante.

Fonte: Proprio Autor.

enviar e a receber mensagens MMS, GOOSE e Shitedgace loopbackEssas funcionalidades

serdo aplicadas na LAN da bancada que interliga o VIED aos demais dispositivos. Adiante
sdo apresentados outros testes de validacdo que exploram funcéo de protecdo instantanea de
sobrecorrente (50), a seletividade légica, a funcdo de protecdo 87T e a utilizacdo de mais de um

VIED por hardware

Figura 41 —Trafego de rede para mensagens SV.

Fonte: Proprio Autor.
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4.2.4 Funcdo ANSI 50: Sobrecorrente Instantanea

Este teste visa observar o comportamento do VIED programado com a funcéao 50
(sobrecorrente instantanea) da ANSI. O VIED foi criado a partir de um arquivo .CID de um IED
SEL 751. Primeiramente foi observada a atuacéo do IED fisico e depois a do VIED para que,
por m, fosse possivel fazer uma comparacao dos resultados. Foi utilizatafacede rede
ethernetda LAN. Foram aplicadas correntes elétricas analdgicas no painel traseiro do IED fisico

e na MU, a qual digitalizou os dados e os enviou na LAN para leitura pelo VIED.

4.2.4.1 Operacao do IED

Utilizou-se o IED SEL 751 de IP 192.168.1.51, que foi parametrizado de tal forma
gue uma corrente de 1200 A fosse su ciente para sensibilizar a sua protecdo instantanea de
sobrecorrente. Além disso, em suas con guracdes internas foi de nido que o TC de protecéo
teria uma relacéo 1:400. Dessa forma, ao se aplicar uma corrente de 3 A pela mala de testes
diretamente ao médulo de aquisi¢cao de corrente, o IED deve atuar.

Foi criado umdatasetthamado "SLEDITOR" para enviar a mensagem GOOSE dos
seguintes LNs: PRO.P1TPIOC1.Str.general, PRO.TRIPPTRC1.Tr.general e PRO. BRF1RBRF1.
OpEx. general (de nidos necessariamente nesta ordedatase}. O primeiro diz respeito ao
valor logico da funcéo 50; o segundo indica o sinatrge o ultimo é o valor l6gico da funcao
falha de disjuntor.

A mala de testes foi con gurada renftwareManual (ouQuick. Na Figura 42,
os destaques preto e amarelo mostram que na situacéo de falta sdo aplicadas correntes de um
sistema trifasico balanceado diretamente no IED com amplitude de 3 A (0 que equivale a uma
corrente de 1200 A, considerando a relacdo de transformacédo dos TCs). Em verde € possivel
observar que a mensagem GOOSHrijeesta associada a um canal de entrada (G101) da mala,
ou seja, a mala passa a ser assinante dessa mensagem. Em vermelho observa-se que a mensagel
GOOSE do canal GIO1 é critério de parada da mala. Isso signi ca que, quando o sinal l6gico
do sinal detrip for VERDADEIRO, a mala para de injetar corrente, simulando a extin¢gédo da
falta. O tempo entre o inicio da falta e a sua extin¢ao foi de 19,96 ms. Destaca-se que esse
tempo corresponde a mala perceber a mensagem GOOSE e parar de injetar corrente, e ndo a
um tempo de possivel abertura de disjuntor, pois ndo foram utilizados disjuntores reais nesse

experimento. Para se estudar o tempo de extin¢do total da falta, seria necessario acrescentar o
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tempo de abertura dos polos de um disjuntor, que em média é 50 ms.

Na Figura 43 pode ser visto o trafego de mensagens GOOSE enviadas pelo IED antes
e apos a falta. Tanto na Figura 43a) quanto na Figura 43b), os destaques em azul apresentam
os detalhes das mensagens GOO&#gsete identi cagéo do IED). O destaque preto indica a
ordem de envio da mensagem, sendo em a) a mensagem de niumero 40 e em b) de nimero 50.
Isso indica que as mensagens estdo em sequéncia. O destague vermelho na Figura 43a) mostra
gue todos os valores ldgicos das mensagens GOOSE séo FALSOS. Ja na Figura 43b) € mostrado
que os valores légicos da fungéo 50 e o do sinatigesdo VERDADEIROS, enquanto o valor
l6gico da falha de disjuntor € FALSO (a sequéncia dos nos logicos que aparecem € a mesma que

foi indicada anteriormente).

Figura 42 —Tela dsoftwareManual para a situacéo de sobrecorrente do IED.

Fonte: Proprio Autor.

Figura 43 —Trafego de rede para teste de validacao da funcéo 50.

a) Pre-Falta b) Pos-Falta

Fonte: Proprio Autor.

Para nalizar o experimento com o IED, foi feita a situacao de falha de disjuntor.
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Nesse caso, o valor do LD PRO.BRF1RBRF1.0OpEx. deve ser VERDADEIRO. Para isso,
desabilitou-se a funcdo de parada na mala de testes, como apresentado na Figura 44a) no
destaque vermelho. A Figura 44a) também mostra em azul a luz indicadora de recebimento
da mensagem dep, que ndo é atendida. O trafego de rede é mostrado na Figura 44b), sendo
realcados em vermelho os LDs, dos quais esta incluso o de falha de disjuntor, que foram para
valor l6gico VERDADEIRO.

A parte frontal do IED, tanto o seu painel eletrénico quanthighkt-Emitting Diode
(LED)s, é apresentada na Figura 45 para as duas situacdes de falta apresentadas: falta sem falha
de disjuntor (Figura 45a)) e falta com falha de disjuntor (Figura 45b)). E possivel observar que
para o primeiro caso 0s LEDs thp e sobrecorrente instantanea acendem; para o segundo caso,

além dos outros dois LEDs, também ca aceso o de falha de disjuntor.

Figura 44 — Situacao de falha de disjuntor com o IED programado com a funcao 50.

a) Mala de Testes b) Trafego de rede

Fonte: Proprio Autor.

4.2.4.2 Operagédo do VIED

O VIED possui a mesma parametrizacdo da comunicacéo do IED, que foi a fonte do
seu arquivo .CID. Isso signi ca que todos os LDs sdo os mesmos do exemplo anterior. A mala
de testes foi con gurada para operar da mesma forma que na secao 4.2.4.1, aplicando os mesmo
niveis de corrente agora na MU para digitalizacdo e posterior leitura pelo VIED. Considerando a
situacdo de atuacdo normal, sem falha de disjuntor, na Figura 46 sao apresentados os destaques
em preto, amarelo e azul iguais aos da Figura 42. O destaque vermelho, porém, apresenta um
tempo de atuacédo de 1,85 ms, que € menor que o do IED. Isso signi ca que o VIED consegue
trocar mensagens mais rapido que um IED na situacdo simples de falta trifasica a nivel que

sensibilize a protecao 50.
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Figura 45 —SEL 751 - Operacéao da funcao 50.

a) Situacéo sem falha de disjuntor. b) Situag&o de falha de disjuntor.

Fonte: Proprio Autor.

Figura 46 — Tela dgsoftwareManual para a situacéo de sobrecorrente do VIED.

Fonte: Proprio Autor.

Na Figura 47a) é apresentado o trafego de rede para o VIED na ocorréncia da falta
sem falha de disjuntor. Em destaque amarelo observa-se que a fonte das mensagens GOOSE
passou a ser o computador da bancada onde reside o VIED e ndo mais o IED SEL 751. Ao se
comparar os demais dados em destaque (retangulos azul e vermelho) com os dados da Figura 43,
percebe-se que sao iguais. Da mesma forma, na Figura 48 é apresentado o trafego de rede na
ocorréncia de falta, mas com falha de disjuntor. Quando se compara a Figura 48 com a Figura 44,
sdo vistos os mesmos dados, a excecdo da fonte das mensagens GOOSE, que na nova situacac
passou a ser o computador da bancada.

A semelhanca do que foi visto para o IED na Figura 45, o VIED também apresenta
indicacBes de sua atuacdo. Nesse caso, a indicagdo é por mensagens no terminal do Ubuntu,

como mostrados na Figura 49 para a situacéo sem falha e na Figura 50 para a situacéo com falha.
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Portanto, o VIED comportou-se de maneira adequada diante da ocorréncia simples
de uma falta trifasica que sensibilizou a protecéo instantanea de sobrecorrente. Seu tempo de
atuacao foi, inclusive, melhor que o do IED e as mensagens GOOSE enviadas foram iguais as

enviadas pelo SEL 751 da bancada.

Figura 47 — Trafego de rede para teste de valida¢ao da funcao 50 do VIED.

a) Pré-Falta b) Pos-Falta

Fonte: Proprio Autor.
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Figura 48 — Trafego de rede para situacéo de
falha com VIED programado com a fungéo 50.

Fonte: Proprio Autor.

Figura 49 —VIED - Mensagens na tela do terminal para a operacao da fungcéo 50 sem falha de
disjuntor.

Fonte: Proprio Autor.

Figura 50 —VIED - Mensagens na tela do terminal para a operagao da fungcéo 50 sem falha de
disjuntor.

Fonte: Proprio Autor.
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4.2.5 Seletividade Logica

De forma semelhante ao que foi feito para a fungéo 50, é feito para a seletividade
l6gica: serdo apresentados os resultados obtidos para os IEDs e para o VIED. Na Figura 51
€ mostrado o diagrama que servird como referéncia para toda esta secdo. Os dispositivos
"Assinante"e "Editor"podem vir a ser IED ou VIED, de acordo a com a situacdo. O assinante
€ um dispositivo que ira enviar sinais de controle ao disjuntor de barra 11T1, enquanto o
editor é o dispositivo que ira enviar mensagens ao disjuntor de linha 11L1. Por questdo de
conveniéncia, optou-se por representar apenas um alimentador, mas entende-se nesse contexto a
possibilidade de existéncia de outros alimentadores conectados ao barramento. Considerou-se
gue os dispositivos de protecdo estdo muito proximos, de tal forma que uma falta de grande
amplitude no local indicado pela seta amarela seja su ciente para sensibilizar a fungcéo de
protecao instantanea do editor e do assinante. Dessa forma, para que haja a eliminacao da falta
e os demais alimentadores ndo sejam afetados, apenas o dispositivo mais proximo a falta deve
atuar, enviando sinal dep ao seu disjuntor (11L1). Assim, é necessario que haja comunicagéo
por meio de mensagens GOOSE entre os dois dispositivos, de tal forma que, mesmo percebendo
a falta, o assinante espere a atuacao preferencial do editor. Somente em caso de falha do disjuntor
do alimentador € que o assinante deve enviar o sinalglao disjuntor de barramento (11T1).
A interfacede rede utilizada foi &thernet sendo as mensagens GOOSE vistas por todos os

dispositivos da LAN.

Figura 51 —Diagrama base para experimentos de validag&o de seletividade logica.

Fonte: Proprio Autor.
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4.2.5.1 Operacao dos IEDs na seletividade l6gica

Foram utilizados dois IEDs, o SEL 751(1) como o editor, e 0 SEL 751 (2), como o
assinante, com os enderecos IP xos de acordo com a Tabela 6. Foram abordadas as situacoes
de seletividade l6gica com e sem falha de disjuntor. Os IEDs foram con gurados para receber
corrente de um TC com relacdo de transformacéo 1:400. Uma corrente de 1600 A foi su ciente
para sensibilizar as protecdes instantaneas de sobrecorrente de ambos.

Para o IED editor, que é um dispositivo de nome "SE&1 1", foi criado umdataset
chamado "SLEDITOR" para enviar a mensagem GOOSE dos seguintes LNs: PRO. P1TPIOC1.
Str. general, PRO. TRIPPTRCL1. Tr. general e PRO. BRF1RBRF1. OpEx. general (de nidos
necessariamente nesta ordendatase}. O primeiro diz respeito ao valor I6gico da fungéo 50;

o segundo indica o sinal dep; o ultimo é o valor l6gico da funcéo falha de disjuntor. Para

o IED assinante, que € um dispositivo de nome "SHE1 2", foi criado umdatasetchamado
"SL_ASSINANTE" para enviar a mensagem GOOSE dos seguintes LNs: PRO. P1TPIOCL1.
Str. general e PRO. TRIPPTRCL1. Tr. general. Seus signi cados sdo os mesmos apresentados
anteriormente. O procedimento nesftwaresdos IEDs para con gurar a seletividade nao é
apresentado, mas pressupfe-se que a parametrizacao foi feita, pois € uma etapa necessaria. Fo
de nido que, quando a mensagemtde do editor for recebida, o assinante nao devera enviar o

sinal detrip ao seu disjuntor. Entretanto, em caso de falha de disjuntor, o editor devera enviar

a mensagem de falha em 500 ms ap0s a deteccao da falta, e o assinante devera enviar uma
mensagem d&ip ao seu disjuntor e apresentar a informat@BEMOTE TRIP"em seu painel

frontal.

Na Figura 52 é apresentada a con guracao da mala de testes para a situacao de
seletividade I6gica sem falha de disjuntor. Os destaques em amarelo mostram que aos dois IEDs
foram aplicadas correntes trifasicas balanceadas de amplitude de 4A, visto serem as correntes
aplicadas diretamente no seus modulo de aquisi¢éo de corrente. Isso signi ca que os dispositivos
entenderam que no sistema passava uma corrente trifasica de 1600A. O destaque em verde
apresenta quais mensagens GOOSE a mala devera observar na rede: as mensagens dos cana
GIl01 a GI03 dizem respeito as mensagens do editor e a mensagem do canal GI04 a do assinante.
Em vermelho é visto que o critério de parada da mala de testes foi a mensatygnddesditor,
pois, como a situacdo € sem falha de disjuntor, ao etvasupde-se a eliminacao da falta. O
tempo em que a mala percebeu a mensagem e parou de enviar corrente ao sistema foi de 15,98

ms. O tempo néo inclui a abertura de contatos de um disjuntor, pois nao se trabalhou com esse
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tipo de equipamento nos testes, apenas emulacéo da mala.

Figura 52 — Tela dgoftwareManual para a situacao de seletividade I6gica com dois IEDs.

Fonte: Proprio Autor.

Na Figura 53 é apresentado o painel frontal dos dois IEDs, onde o da direita é o
editor e o da esquerda é o assinante. E visto que os LEPgpdeprotecio instantanea caram
em vermelho no editor, indicando que foi percebida a falta e enviado o sit@b denquanto os
LEDs que apresentam as mesmas informacdes no assinante indicam a néo atuacao.

Figura 53 — Painel frontal dos IEDs ap0s situacao de falta sem falha de disjuntor (seletividade
l6gica).

Fonte: Proprio Autor.

Foram feitas leituras do trafego de rede por meisaftwareWireshark. Entretanto,

diferentemente dos exemplos de validac&o anteriores, ndo se mostpardode tela. Séo
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muitos dados que precisam ser levados em consideragao e, portanto, optou-se por fazer um
gra co com o compilado de informagdes das mensagens GOOSE obtidas pelo swdsnaoe

Na Figura 54 sao apresentas as mensagens GOOSE envolvidas no teste. No momento da falta,
no tempo 6,55 ms, a falta ocorreu, levando os valores I6gicos da funcéo de protecdo instantanea e
detrip do editor para VERDADEIRO (valor 1). No tempo 15,98 ms a falta foi extinta e o sinais
I6gicos das mensagens voltaram a FALSO (valor 0). A funcdo 50 do assinante foi sensibilizada
por um tempo de 3 ms e depois retornou a zero. Esse tempo desde a sensibiliza¢do da funcao 50
até o seu retorno a zero pode até ser menor, no entanto esse foi 0 menor tempo da amostra de
trafego de rede fornecido pelo Wireshark. A funcadrgedo assinante néo foi sensibilizada,

pois foi bloqueada pela con guracéo de seletividade I6gica. A mensagem de falha de disjuntor
do editor permaneceu em valor FALSO o tempo todo, como se era esperado para a seletividade

l6gica sem falha de disjuntor.

Figura 54 — Gra co com as mensagens GOOSE para seletividade l6gica com dois IEDs na
situacao sem falha de disjuntor.

Fonte: Proprio Autor.

Também foi avaliado o comportamento dos IEDs na situacéo de falha de disjuntor.
O IED fisico editor foi projetado para, apos o envio do sinalrgle aguardar um tempo de 500
ms. Caso a corrente de falta ndo fosse extinta no tempo pré-determinado, a mensagem de falha
de disjuntor (50BF) deveria ser enviada. Esse tempo € programavel e depende do estudo de

protecéo e da aplicacéao feita pelo projetista. Na Figura 55 € mostrado que o critério de parada
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para essa situacao € a entrada GOOSE GI01, que ¢é o simgl de assinante. Este sinal s6 deve

ser enviado apos o sinal de falha de disjuntor ser enviado pelo editor. O tempo para a mala parar
de injetar corrente no sistema foi de 536 ms. Na Figura 56 € apresentado o painel frontal dos
IEDs, no qual o editor mostra a situacéo de falha de disjuntor acendendo o ultimo LED, que est&

em vermelho. O assinante apresentou a mensdB&MOTE TRIP; indicando que ndo enviou

o trip por conta da funcéo 50, mas por conta da mensagem de falha de disjuntor do editor.

Figura 55 — Tela deoftwareManual para a situacdo de seletividade l6gica com falha e dois
IEDs.

Fonte: Proprio Autor.

Figura 56 — Painel frontal dos IEDs apés situagéo de falta com falha de
disjuntor (seletividade légica).

Fonte: Préprio Autor.

Na Figura 57 é visto que a partir do momento da falta, a funcéo 50 e o sitrg) de
do editor foram para valor 1. A Funcé&o 50 do assinante foi a 1, mas rapidamente voltou a zero
por conta da seletividade l6gica. Entretanto, a falta n&o foi extinta ao se enviar o dim@al de

do editor, 0 que, apds 500 ms, foi caracterizado como falha de disjuntor e a mensagem de falha



97

foi enviada. Ao perceber a mensagem de falha, o assinante enviou o sing| dae, por m,
promoveu a eliminagéo da falta.

Figura 57 —Gra co com as mensagens GOOSE para seletividade légica com dois IEDs na
situacao de falha de disjuntor.

Fonte: Proprio Autor.

4.2.5.2 Operacao do VIED na seletividade logica

Apds observar o modelo de funcionamento dos IEDs na seletividade l6gica, passa-se
a explorar a utilizacdo dos VIEDs para esta mesma aplicacdo. Buscou-se trabalhar com um VIED
e um IED fisico simultaneamente para demonstrar a possibilidade de sua intercomunicacéo,
revesando as suas fungdes em dois momentos distintos. Em um primeiro momento, o VIED
assumiu o papel de assinante e o IED fisico o de editor, enquanto em um segundo momento
o VIED assumiu o papel de editor e o IED fisico o de assinante. Em ambas as situacdes, o
VIED foi criado a partir dos arquivos .CID dos IEDs da subsecéo 4.2.5.1, possuindo 0s mesmos
LNs. As leituras de corrente pelo IED fisico e pelo VIED seguiram o mesmo procedimento

apresentado na secao 4.2.5.1.
4.2.5.3 VIED assinante na seletividade l6gica sem falha de disjuntor

Agora passa-se a explorar a situacdo em que o IED é o editor e 0 VIED é o assinante

na situacao de seletividade l6gica sem falha de disjuntor. Quando percebeu a corrente de falta, o
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IED enviou as mensagens GOOSE de sobrecorrente instantanégpecden valor 1 na rede.

Ao perceber as mensagens, o VIED permaneceu com o sitrdbaam valor O e apresentou uma
mensagem em tela indicando que nédo iria atuar por conta da seletividade logica. O IED editor
enviou outra mensagem com a fungao de sobrecorrente instantan&gecden valor 0, e o

VIED entendeu que a falta foi extinta, nada fez, e a mala parou de injetar corrente.

Na Figura 58 é visto que o critério de parada da mala era a mensagem GOOSE do
sinal detrip do IED editor. E possivel observar que o tempo para a parada foi de 19,34 ms. Na
Figura 59 é apresentada a mensagem do VIED assinante no terminal do Ubuntu, a qual indica a
percepc¢ao da falta por meio das mensagens GOOSE do editor, mas que ndo houve atuacao por
conta da con guracéo de seletividade.

Na Figura 60 é apresentado comportamento semelhante ao mostrado na Figura 54.
Uma das diferencas € o tempo em que a funcédo 50 do assinante (VIED) cou em sinal I6gico
VERDADEIRO. Esse tempo € de apenas 1ms, que foi de nido em codigo, enquanto esse tempo
captado pelo Wireshark para o IED assinante havia sido de 3 ms.

Portanto, conclui-se que o VIED operando na funcdo de assinante se comporta de

forma semelhante ao IED na situacéo de seletividade I6gica sem falha de disjuntor.

Figura 58 —Mala de testes para seletividade com VIED assinante sem falha de disjuntor.

Fonte: Proprio Autor.

Figura 59 —Mensagem apresentada pelo VIED assinante no terminal do Ubuntu na situagéo de
seletividade I6gica sem falha de disjuntor.

Fonte: Proprio Autor.
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Figura 60 —Gra co com as mensagens GOOSE para seletividade l6gica com IED e VIED
na situacao sem falha de disjuntor.

Fonte: Proprio Autor.

4.2.5.4 VIED assinante na seletividade l6gica com falha de disjuntor

Ao trabalhar com a situacao de falha de disjuntor, o procedimento € semelhante ao
apresentado na subsecao 4.2.5.1. Na Figura 61 sédo vistos nos destaques vermelho e verde que
o critério de parada da mala é o sinaltdp do VIED. O tempo de parada foi de 535 ms. Na
Figura 62 é apresentada a mensagem do VIED no terminal do Ubuntu. Primeiramente, o VIED
indicou que néo iria atuar por conta da seletividade l6gica, mas quando recebeu a mensagem de
falha de disjuntor do IED editor, o relé virtual enviou o sinakiie para abertura de disjuntor.

Na Figura 63 é mostrada a evolucdo das mensagens GOOSE ao longo do tempo a
partir de dados do Wireshark. Seu comportamento é semelhante ao apresentado na Figura 57.
Portanto, o VIED atua de maneira esperada como assinante e semelhante a um IED fisico na

situacao seletividade l6gica com falha de disjuntor.
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Figura 61 —Mala de testes para seletividade com VIED assinante com falha de disjuntor.

Fonte: Proprio Autor.

Figura 62 —Mensagem apresentada pelo VIED assinante no terminal do Ubuntu na situacdo de
seletividade I6gica com falha de disjuntor.

Fonte: Proprio Autor.

Figura 63 —Gra co com as mensagens GOOSE para seletividade I6gica com IED e
VIED na situacao com falha de disjuntor.

Fonte: Proprio Autor.



101

4.2.5.5 VIED editor na seletividade l6gica sem falha de disjuntor

Agora passa-se a explorar a situacdo em que o IED é o assinante e o VIED é o editor
na seletividade l6gica sem falha de disjuntor. Quando o VIED percebeu a corrente de falta ,
enviou as mensagens GOOSE de sobrecorrente instantanéapeaten valor 1 para a rede.
Ao perceber as mensagens, o IED permaneceu com o sitrgb @en valor 0. A mala de testes,
gue tinha como critério de parada a mensagem GOOSE da funcéo 50, parou de injetar corrente.
Com a exting&o da falta, o VIED editor enviou outra mensagem com a fungéo de sobrecorrente
instantanea e deip com valor 0. O IED entendeu que a falta fora extinta, nada faz.

Na Figura 64 é apresentada a telasddtwareda mala de testes para a situacao.
O critério de parada (em destaque vermelho) era a entrada GOOSE GI01, que referencia a
mensagem de protecao 50 (destaque verde). Esse critério de parada era diferente do apresentadc
na Figura 52, porém, ndo héa problemas, pois tanto o sinaipdguanto o valor l6gico da fungéo
50 sé&o levados a 1 ao mesmo tempo, como mostrado na Figura 54. O destaque vermelho mostra
gue o tempo para a mala de testes perceber a mensagem GOOSE foi 342,8 ms, ao passo que para
o IED da Figura 52 foi de 15,98 ms. Isso da uma diferenca de 326,82 ms, 0 que € inaceitavel para
a protecao de um SEP. Dentre as possiveis causas para esse problema pode-se citar a necessidad
de adequacdes no codigo computacional e a con gurag@iadtvaredo notebook As solugdes
podem envolver uma busca por problemas no cédigo computacional que inter ram na velocidade
de execucdo e, posteriormente, uma analise da necessidade de mais poder de processamento dc
hardware Diante disso, ndo serdo apresentados os outros dados (resposta em tela do VIED e

trafego de rede), pois o VIED nao passou no teste de tempo de resposta atuando como editor.

Figura 64 —Mala de testes para seletividade com VIED editor sem falha de disjuntor.

Fonte: Proprio Autor.
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4.2.6 Funcdo ANSI 87T: Diferencial de Transformador

O conceito da funcéo de protecdo ANSI 87T foi apresentado na secao 2.3.3. Con-
forme destacado na sec¢éo 3.2.2, o codigo da funcéo 87T possui simpli cacdes, visto ndo ter
sido considerada a corrente de restricdo, mas apenas a corrente diferencial. O diagrama elétrico
uni lar do sistema de poténcia trifasico utilizado para esse exemplo de validacao é o apresentado
na Figura 65, no qual sao ilustrados dois barramentos, dois TCs, um transformador de poténcia,
uma MU e dois disjuntores comandados pelo VIED com a funcdo 87T. Seguindo o mesmo
procedimento dos testes anteriores, a mala de testes fez a aplicacao de correntes trifasicas apenas
com conteudo de frequéncia fundamental (60 Hz) na MU, a qual as digitalizou e enviou no
barramento de processos para leitura pelo VIED. Foram aplicados seis sinais de corrente, um
para cada linha do lado de alta do transformador e um para cada linha do lado de baixa conforme

as especi cacdes de amostragem da secéo 4.1.5.

Figura 65 —Diagrama para o teste da Funcao 87T.

Fonte: Proprio Autor.

As correntes de alta foram enviadas em um ASDU com uma identi cadDb)(
"IEDnameMU0101", e as correntes de baixa D chamado "IEDnameMU0201". O VIED
foi criado a partir de um arquivo .CID de um IED da Schneider, parametrizadoftware
CET850. Os seus LNs con gurados foram, nessa exata ordem: comando de abertura do disjuntor
(CSWI), statusdo disjuntor (XCBR), sinal dé&ip (PTRC), valor da funcéo de sobrecorrente
(A51PTOC) e medida da corrente da linha (MMXU). As correfiest Mean SquarRMS) do
lado de baixa de 01T1 foram aplicadas a relacao de transformacéo para que elas fossem vistas
na mesma base das correntes do lado de alta. Feito isso, as amplitudes das correntes foram
comparadas e a diferenca foi vista em niveis percentuais, conforme a equacao 2.1.

Foi considerado que 01T1 possuia os mesmos dados de placa apresentados no exem-
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plo de parametrizacdo do manual de utilizacdo da série SEPAM 80 da Schneider (SCHNEIDER
ELECTRIC, 2009) e que s&o apresentados na Tabela 7. Se a corrente diferencial normalizada
entre as correntes de alta e de baixa de OIgEHa equacao 2.3, apresentar um valor maior que
30%, o VIED envia o comando de abertura aos disjuntores 12T1 e 11T1; caso contrario, nada é
feito. Diferentes situacdes podem ser exploradas de forma que o VIED com a funcéo 87T atue.
A primeira situacdo é considerar as correntes dos lados de alta e de baixa com valores
nao nulos, mags com valor superior a 30%. Isso indica que existe alguma fuga interna de
corrente em 01T1. Uma segunda situacdo € a que apresenta corrente do lado de baixa nula.
Ainda uma ultima situacéo é a que apresenta corrente do lado de baixa maior que a corrente do

lado de alta, que signi ca uma corrente de uxo reverso indesejada.

Tabela 7 —Dados de Placa do Transformador 01T1.

Grandeza Elétrica Simbolo  Valor
Poténcia nominal S 4AMVA
Tenséao de alta M 20kV
Tensdao de Baixa A 1kv
Corrente nominal de alta nal 116A
Corrente nominal de baixa n2l 2,3kA

Corrente denrushinstantanea de pico  nriish 820A

Fonte: Proprio Autor.

Apos receber as correntes da MU, o VIED percebeu a corrente do lado de alta
de valor 137,7 A e a corrente do lado de baixa, apds as devidas transformacdes, com valor
de 100,1 A, como visto no terminal de execucao da Figura 66. O VIED realizou os devidos
calculos utilizando a equacéao 2.3, resultandd gnde 32%. Dessa forma, o VIED apresentou a
mensagem de falta no terminal e enviou uma mensagem GOOSE com o comando de abertura e

statusde disjuntor.

Figura 66 —Mensagem de tela do VIED ao perceber uma diferenca de corrente maior
que 30%.

Fonte: Proprio Autor.
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Nas Figuras 67a) e 67b), respectivamente, séo vistas as mensagens SV enviadas na
rede e a mensagem GOOSE do VIED. Enquanto na Figura 67a) € visto que a mensagem captada
pelo VIED no momento apresentado em tela na Figura 66, na Figura 67b) € mostrado que de

fato foi enviado o comando de abertura de disjuntor, o qual foi aberto.

Figura 67 — Trafego de rede para teste de validacao da funcao 87T.

a) Mensagens SV recebidas pelo VIED da fungéo
87T.

b) Mensagem GOOSE enviada.
Fonte: Préprio Autor.

As demais situacoes exploradas apresentam comportamento de rede semelhante e o
VIED envia as mesmas mensagens GOOSE. Portanto, sdo apresentadas somente as resposta
de tela. Na Figura 68 € apresentada a resposta para quando a corrente do lado de baixa é nula,

enguanto na Figura 69 € apresentada a tela para a situacdo de uxo de corrente reverso.

Figura 68 —Mensagem de tela do VIED para corrente do lado de baixa nula.

Fonte: Proprio Autor.
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Figura 69 —Mensagem de tela do VIED para uxo reverso de corrente.

Fonte: Proprio Autor.

4.2.7 Utilizagcdo de mais de um VIED

Essa secéo apresenta a possibilidade de se trabalhar com mais de um VIED em um
mesmohardware Existem diferentes formas de se buscar fazer isso. Uma delas &€ modi car
a porta que cada servidor VIED criado envia e recebe mensagens MMS. Outra forma, que
foi a utilizada, € criar maquinas virtuais (MV) e criar os VIEDs dentro delas. Pode-se criar
guantas MV se desejar, senddvardwareuma limitagcéo, ja que a reducéo da velocidade de
processamento diminui a medida que sado criadas mais MVs. Na Figura 70 € vista a tela de uma
MV com sistema operacional Ubuntu criadasodtwateOracle VM VirtualBox. A MV utiliza a
mesma interface de red#hernetdo computador.

Foi criado um VIED na MV com a funcgéo de assinante a partir do arquivo .CID de
um IED da Schneider, enquanto no sistema operacional principal, que também era Ubuntu, foi
criado um VIED a partir do arquivo .CID de um IED da SEL. Trabalhou-se com os dois VIEDs
numa situacao de seletividade lI6gica e as mensagens GOOSE oriundas de sua interagdo foram
enviadas de forma que os dispositivos conectados na LAN pudessem percebé-las. O trafego de
rede foi captado pelo Wireshark, sendo as mensagens do editor apresentadas na Figura 71a), e as

mensagens do assinante apresentadas na Figura 71b).
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Figura 70 —Maquina Virtual.

Fonte: Proprio Autor.

Portanto, observa-se que urardwarepode ser o hospedeiro de mais de uma VIED,
sendo a técnica utilizada para isso dependente de aspectos como: quantidade de VIEDs que se

pretende criar, propriedades dardwareutilizado e aplicagdes desejadas.

Figura 71 — Trafego de rede para dois VIEDs.

a) Editor (sistema operacional principal). b) Assinante (MV).

Fonte: Proprio Autor.

4.3 Resultados de Integracéo dos VIED e IED a um sistema SCADA

Esta secao apresenta a integracao dos VIEDs e dos IEDs ao SCADA da plataforma.
N&o é objetivo seguir o passo a passo de toda a criagcado do supervisoério. Para isso, existem
manuais de pratica da disciplina de Protec&o de Sistemas Elétricos do curso de engenharia elétrica
da UFC. Foram apresentadas situacdes selecionadas para mostrar a integracéo ao SCADA, que

foram: seletividade l6gica (com e sem falha de disjuntor), recomposicdo manual e fungéo 87T.
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O SCADA foi baseado no supervisorio utilizado pela UFC na subestacéandpus
do Pici. Na Figura 72 € apresentado o diagrama uni lar da subestacéo do Pici. O barramento
02B1 é alimentado pela concessionaria de energia com uma tensao de 69 kV. Existem dois
transformadores, 02T1 e 02T2, porém, 02T2 nao é utilizado continuamente até o presente
momento, servindo para casos de manutencao de 02T1 ou para futuro aumento de carga. A
tensdo do lado de baixa € 13,8 kV, que é a tensao de distribuicdo da Rede Pici. Saem trés
alimentadores da subestacao: 01L1, 01L2 e 01L3. As chaves, os disjuntores e os religadores
podem ser comandados de forma manual ou automatica.

Na Figura 73 é apresentada a rede de distribuicdcadapusdo Pici, que que
alimenta as diversas unidades académicas do campus universitario do Pici da UFC. A rede
elétrica é composta por nove religadores, operando dois deles em estado normalmente aberto e
os demais em estado normalmente fechado. Os religadores normalmente abertos séo fechados no
caso de recomposicao do sistema, que atualmente é feita de maneira manual, para isolar o trecho
em falta e a menor quantidade possivel de carga car desenergizada. As demais funcionalidades
apresentadas na Figura 72, como as telas "Eventos", "Gréa cos", "Microrredes"e as demais ndo

séo exploradas neste trabalho por ndo ser seu objetivo.

Figura 72 —Diagrama uni lar da subestacaoamnpusdo Pici.

Fonte: Proprio Autor.
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Figura 73 —Diagrama uni lar da rede de distribuicdoaémmpusdo Pici.

Fonte: Proprio Autor.

Todos os equipamentos da rede e da subestacdo do Pici sdo mapeados pelo SCADA,
como mostrado na Figura 74a), e podem ter como modo de operacdo um operador ou 0 proprio
SCADA. Na Figura 74b) pode ser vistadoiver inserido no SCADA, que habilita o supervisorio
a trabalhar com os protocolos da IEC 61850. Também pode ser visto que foram cadastrados
dois IEDs (SEL 51 e SEL 52) e trés VIEDs (VIRTUAL_A, VIRTUAL_B E VIRTUAL_C). Na
Figura 74c) € mostrado quais sao os dispositivos que estid na LAN e na Figura 74d) é

apresentado um exemplo da visualizacéo dos LNs de um dittiDe
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Figura 74 —Mapeamento dos dispositivos e Driver IEC 61850.

b) Driver IEC 61850 e dispositivos

) - conectados.
a) Mapeamento dos dispositivos.

¢) Dispositivosonline c) LN dos dispositivos.

Fonte: Proprio Autor.

4.3.1 Seletividade Légica integrada ao SCADA

Foram escolhidos para fazer parte desse experimento o IED SEL 751 (1) como editor
e o VIED criado a partir do arquivo .CID de um IED da Schneider como assinante. Como
mostrado na Figura 75, ambos enviaram ao supervisorio o LN correspondesttdiesale
disjuntor. Conforme pode ser visto na Figura 76, o IED foi associado ao dispositivo 21L2,

enguanto o VIED foi associado ao 11T1.
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Figura 75 —IED e VIED escolhidos para seletividade l6gica.

Fonte: Préprio Autor.

Figura 76 — Associacao dos IED e VIED aos dispositivos do diagrama uni lar na situacéo de
falha de disjuntor.

a)Tag21L2. b) Tag11T1.

Fonte: Proprio Autor.

Por m, o procedimento apresentado na secédo 4.2.5 foi replicado para as situacées
de falha e sem falha de disjuntor. Simulou-se um curto-circuito trifasico no alimentador 01L2
de amplitude su ciente para sensibilizar a protecéo instantanea de sobrecorrente tanto de 11T1
quanto de 21L2. Na Figura sdo apresentados os resultados no SCADA para a situacao sem falha
(Figura 77a)) e com falha (Figura 77b)) de disjuntor. No primeiro caso, a falta é eliminada e
pode-se perceber que 11T1 permanece fechado (na cor vermelha) e 21L2 é aberto (na cor verde).
No segundo caso, todo o barramento é desenergizado por conta de algum defeito em 21L2, que

permanece fechado (na cor vermelha), e 11T1 abre seus contatos (na cor verde).
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Figura 77 — Associacédo dos IED e VIED aos dispositivos do diagrama uni lar.

a) Seletividade sem falha de disjuntor. b) Seletividade com falha de disjuntor.

Fonte: Proprio Autor.

4.3.2 Recomposi¢gdo Manual

A recomposicao manual do sistema explorada € 0 passo seguinte da situacao de
seletividade logica sem falha de disjuntor da secdo anterior. Para o caso de teste de recomposi¢do
manual é possivel assumir que a légica automéatica dos religadores esta operante. Na situacéo de
falta permanente, o religador abre de nitivamente e entéo o processo de restauracao pode ser
explorado na forma manual. Dessa forma, 21L2 é associado ao IED SEL 751, e 11T1 é associado
ao VIED. Para efeitos de demonstracéo, considerou-se a existéncia de um estudo de protecao
gue garante que os alimentadores suportam a carga apés a recomposi¢cdo manual. Na Figura 78 é
apresentada a rede de distribuicéo do Pici e o local da falta no trecho T7. Os religadores 21L4 e
21L6 foram con gurados para serem acessados por um operador de forma manual no SCADA.
Isso signi ca a necessidade de intervencdo humana para comandar a abertura/fechamento dos
religadores apos a deteccéao de falta permanente. Sabendo que a falta de fato ocorreu em T7, a
abertura de 21L2 desenergizou todo o alimentador 02L2. Isso ndo é desejavel, pois o trechos
T6 e T5 foram desenergizados mesmo estando sdos. Dessa forma, torna-se necessario abrir
o religador 21L4 e fechar o religador 21L6. Fazendo isso os trechos T6 e T5 passam a ser
alimentados pelo alimentador 01L3.

ApOs a ocorréncia da falta, 21L2 desenergizou todo o alimentador 01L2. Diante
disso, na Figura 79 é vista a sequéncia de passos envolvidas na recomposi¢édo. Nas Figuras 79 a)
e b) séo vistos 0 comando manual para abertura de 21L4 e o seu estado aberto, respectivamente.
Nas Figuras 79 c¢) e d) sdo mostrados o comando manual para abertura de 21L6 e 0 seu estado
fechado, respectivamente. Dessa forma, somente o trecho T7 € isolado e os trechos T6 e T5 sdo

alimentados por 01L3. Portanto, pode-se somar a situacdo de seletividade I6gica a recomposi¢cao
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manual do sistema de distribui¢cdo por intermédio de interven¢do humana.

Figura 78 —Rede Pici e indicacdo do local de falta

Fonte: Préprio Autor.

Figura 79 —Mapeamento dos dispositivos e Driver IEC 61850.

a) Abertura de 21L4. b) 21L4 aberto.

c) Fechamento de 21L6. c) Sistema recomposto.
Fonte: Proprio Autor.
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4.3.3 Funcdo ANSI 87T: Diferencial de Transformador

A ultima situacao de integracdo ao SCADA considera a atuacao da funcao 87T. Foi
escolhido para fazer parte desse experimento o VIED criado a partir do arquivo .CID de um IED
da Schneider, que envia ao supervisério o LN correspondestatasdos disjuntores. Conforme
mostrado na Figura 80, o n6 d&atusde disjuntor do VIED foi associado aos disjuntores 11T1 e

12L.1; ambos possuem a mestag.

Figura 80 —Associacédo do VIED aos disjuntore 21L1 e 11T1 do diagrama uni lar.

a)Tagde 21L1. b) Tagde 11T1.
Fonte: Proprio Autor.

Considerou-se que a diferenca das correntes era maior que 30%, seguindo 0 mesmo
procedimento apresentado na subsecao 4.2.6. O resultado € o apresentado na Figura 81. O VIED
comandou a abertura dos disjuntores e também enviou o sistdttisde disjuntor ao SCADA.

O transformador 01T1 foi por completo desenergizado.

Figura 81 — Abertura dos disjuntores 12L1 e 11T1 apos atuacéo da funcao 87T.

Fonte: Proprio Autor.
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4.4 Consideracoes Finais

Nesse capitulo foram apresentados exemplos de validacédo dos VIEDs desenvolvidos
e de integracdo ao SCADA da plataforma proposta. Os dispositivos da Plataforma PAC foram
conectados a uma LAN na qual trafegavam mensagens MMS, GOOSE e SV padréo IEC 61850,
permitindo a interacdo entre os dispositivos, demonstrados em diferentes testes realizados.
As correntes elétricas foram injetadas pela mala de testes no IEDs fisicos e na MU que as
digitalizou e enviou na LAN para leitura pelo VIED. Foi possivel observar que o VIED funcionou
normalmente nos testes considerados para envio de mensagens MMS, GOOSE e SV, além de
operar em situacdes de falta trifasica para atuacéo da funcao instantanea de sobrecorrente, na
seletividade I6gica como assinante e como VIED diferencial de transformador.

Foram observados problemas no teste de seletividade l6gica com VIED editor e IED
fisico assinante. Veri cou-se que o tempo normal para operacédo do teste deveria estar em torno
de 20 ms, porém, o resultado obtido foi de 342,8 ms. Torna-se necessario, para trabalhos futuros,
a identi cacao de possiveis problemas que levaram ao mau funcionamento, sendo possiveis
causas a necessidade de adequacédo do codigo computacional para a devida operacédo do VIED
editor e as con guracdes de processamentbawaredo computador utilizado.

Portanto, de maneira geral, o VIED apresentou bom comportamento na troca de
mensagens padrao IEC 61850 e na operacgao das funcdes de protecao 50, 87T e na seletividade

I6gica, falhando apenas no teste de seletividade l6gica como editor.
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5 METODOLOGIA ATIVA APLICADA AO APRENDIZADO DE PROTECAO,
AUTOMACAO E CONTROLE

Os conceitos abordados, tanto da IEC 61850 no Capitulo 2, quanto o de VIED, sua
criacao e funcionalidades, abordadas no Capitulo 3, sdo fundamentais para a atuacéo na area de
protecdo de subestagdes. Por um lado, os protocolos da IEC 61850 sdo bem estabelecidos e séo
aplicados em subestac¢des, embora a utilizacdo de SV no barramento de processos ainda ndo seja
comum como MMS e GOOSE no presente momento. Por outro lado, os VIEDs representam uma
tecnologia promissora em franco desenvolvimento para aplicacdo em subestacdes digitais. Diante
disso, € necessario que estudantes e pro ssionais que atuam no mercado sejam treinados para
trabalhar com o padréo da IEC 61850 e estejam preparados para mudancas advindas da utilizacao
de VIEDs. Os VIEDs foram validados e aplicados no ambito de laboratorio, como apresentados
no Capitulo 4, e neste capitulo é proposta a aplicacdo da metodologia de aprendizagem baseada
em projeto para exploracdo da plataforma PAC.

Na préxima secéo € feita uma apresentacéo de metodologias de ensino. Em seguida,
sao apresentadas duas aplicacOes da Plataforma PAC:

Aula expositiva a alunos de graduacao em Engenharia Elétrica da UFC com o
objetivo de apresentar a Plataforma PAC e demonstrar a utilizacdo de VIEDSs;
Proposta de aplicacao da Plataforma PAC na disciplina de Protec&o de Sistemas
Elétricos de Poténcia utilizando a Metodologia Ativa de Aprendizagem Baseada

em Projetos.

5.1 Metodologias de Ensino

O passo inicial para ensinar os fundamentos da IEC 61850 e de VIEDs é escolher
qual a metodologia de ensino utilizar. A forma classica de ensinar, por assim dizer, € aquela em
gue todo o planejamento e acdes sao elaboradas pelo professor, sendo o aluno um participante
muitas vezes somente passivo nesse processo. A metodologia tradicional tem beneficios como
o baixo custo de implementacao, capacidade de sintetizar conteddos muito extensos quando o
tempo é fator limitante, facil planejamento e gerenciamento. Entretanto, sdo di culdades do
processo puramente expositivo resultantes dessa metodologia a distancia de dialogo entre o
professor e 0 aluno e, principalmente, a passividade dos aprendizes. A passividade pode causar
muitos danos na formacgao pro ssional, visto que o aprendiz pode ser levado a apenas receber

0 conteudo, mas néo ser incentivado a problematizar e questionar, o que Ihe tira a capacidade
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de interpretacdo, analogia, senso critico e ampliagdo do conhecimento (BUSS; MACKEDANZ,
2017).

Opcoes diferentes do método classico que podem ser utilizadas como alternativas
no ensino sao as Metodologias Ativas. O enfoque dessas metodologias est4 na participacao
dos proprios alunos na constru¢cdo do conhecimento com o apoio dos docentes que agem como
mediadores. Embora o professor seja a gura de suporte e fonte de consulta, os alunos tém
a oportunidade de buscar solucdes por si mesmos. Os aprendizes sao atores no processo de
aprendizagem que se da por meio de atividades como: projetos, solu¢do de problemas, jogos,
sala de aula invertida, dentre outras (MORAN, 2017). O professor assume o papel de orientador,
direcionando os estudos do aluno, e se utiliza ainda mais de recursos tecnoldgicos, como celulares,
computadores e 0 acesso internet.

A sala de aula invertida, por exemplo, € uma metodologia ativa na qual sdo gravadas
video-aulas e disponibilizados materiais para leitura em uma plataforma virtual para que os alunos
possam estudar em um ambiente individual (casa, biblioteca, etc). No dia devido para a aula em
grupo presencial, os alunos, devidamente informados do contetdo, levantam questionamentos,
possiveis aplicacdes, fatos interessantes, sendo tudo isso mediado por um professor. Mason
et al. (2013) aplicaram essa metodologia na disciplina de "Controle de Sistemas" do curso
de Engenharia Mecénica da UniversidadeS#attle Estados Unidos. Os autores zeram
comparacoOes de resultados de testes com os obtidos em uma turma da mesma disciplina, porém
em um ano anterior, na qual foi aplicada a metodologia tradicional. Procurou-se manter as
mesmas condi¢cdes de aula, dentro do possivel para cada metodologia: mesmos professor,
sequéncia de conteudo, livro texto como base, ferramenta de controle de sistemas (MATLAB) e
mesmo nivel de questdes avaliativas. Foi observado que na turma em que se aplicou a sala de aula
invertida, foi possivel cobrir maior parte do contetdo proposto pela disciplina. Além disso, das
dezessete avaliacdes feitas, a turma da metodologia ativa alcangou resultados iguais ou melhores
gue os do outro grupo. Os alunos da sala de aula invertida se sairam melhor em algumas situacdes
envolvendo projetos para resolucéo de problemas. Por m, os alunos avaliaram positivamente a
implementacao das aulas invertidas.

Motivados pela falta de engajamento dos alunos do curso de "Converséo Eletrome-
canica de Energia" da Universidade \dest IndiesTrinidade e Tobaco, Singét al. (2019)
aplicaram a metodologia ativa chamadatiEnded learningEla € parecida com a sala de aula

invertida, porém, as aulas em sala de aula presencial ndo séo de todo eliminadas. Dessa forma,
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ela permite uma mistura de aulasling, disponibilizacdo de materiais digitais e também aulas
presenciais do modelo classico, ainda que reduzidas em seu tempo e conteddo. Foram feitas
comparacdes com o desempenho dos alunos da mesma disciplina em anos anteriores, no qual se
aplicou apenas a metodologia classica. A taxa de aprovagao subiu de 60% para 86%. A média
das notas da turma também subiu de 50% para 63%.

Nesse conjunto de metodologias ativas ha a Metodologia Ativa de Aprendizagem
Baseada em Projetos (MAABP), como apresentado na secao 1.3. O ensino com utilizacao
de projetos é comum em cursos de engenharia (K¥t&l., 2016) e busca unir o estilo de
ensino classico a uma abordagem pratica. Dessa forma, os alunos séo desa ados a aplicar o
conhecimento na busca de solugdes e no desenvolvimento de protoétipos ou testes de bancadas. A
abordagem em projetos proporciona o amadurecimento de habilidades dos alunos, como trabalho
em equipe, resolucéo de problemas praticos e comunicacao entre equipes, algo necessario para
pro ssionais de engenharia.

Diante disso, é possivel observar que as metodologias ativas tém impacto positivo
na aprendizagem e podem aumentar os resultados obtidos pela forma classica de ensinar. As
disciplinas Supervisédo e Controle de Sistemas Elétricos de Poténcia e Protecdo de Sistemas
Elétricos de Poténcia sao ofertadas pelo curso de graduacdo em Engenharia Elétrica da UFC,
ambas do curriculo optativo de disciplinas, e fazem parte da grande area de formacéo de Sistemas
Elétricos de Poténcia. Dentre os topicos do conteudo programatico da disciplina de Protecéo de
Sistemas Elétricos de Poténcia, tém-se: A Evolucdo da Automacao e Perspectivas e Cenarios
Futuros para os Sistemas de Automacao, Controle e Protecdo (UFC, 2022a). A disciplina
Supervisdo e Controle de Sistemas Elétricos de Poténcia possui como componentes de seu
conteudo programatico, dentre outros, 0s seguintes temas: Ferramentas de analise e supervisdo
de SEP - SCADA, aquisicao e processamento de dados, sistemas de automacéo e aplicacéo de
técnicas de automacao (UFC, 2022b). A partir da observacao da estrutura da disciplina, optou-
se por aplicar uma aula expositiva de laboratorio utilizando a Plataforma PAC aos alunos de
Protecdo de Sistemas Elétricos de Poténcia para capacita-los e motiva-los a cursarem a disciplina
de Supervisado. Além disso, foi feita uma proposta utilizando MAABP aplicada a disciplina de
Supervisdo e Controle de Sistemas Elétricos de Poténcia.

Adiciona-se que a metodologia baseada em projeto pode ser aplicada a pro ssionais
atuantes no mercados a m de se capacitarem na pratica de comunicac¢éo padrédo IEC 61850 e na

utilizagéo de VIEDs.
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5.2 Aula Expositiva com a Plataforma PAC

No primeiro semestre de 2022, retorno das aulas presenciais ap6s o periodo da pan-

demia COVID, a plataforma PAC com IEDs fisicos e VIEDs proposta neste trabalho foi utilizada
na disciplina de Protecdo de Sistemas Elétricos de Poténcia em uma aula expositiva, Nesta
aula foram apresentados os seguintes conceitos, de ni¢cdes e logicas de PAC: IEC61850 e sua
aplicacdo em subestacdes; funcdo de protecdo instantdnea de sobrecorrente; seletividade logica e
funcdes do VIED. Destaca-se que as analises feitas apds a realiza¢do da aula consideraram as
respostas de um grupo de alunos de apenas uma turma, necessitando futuramente de aplicacao
em mais turmas para se fazer andlises mais sélidas. A aula foi ministrada em um tempo de duas
horas e se desenvolveu na seguinte sequéncia:

Os alunos preencheram um formulario pré-aulaGiemgle Forms

Foi feita exposicéo de conceitos basicos da IEC 61850;

Apresentou-se a Plataforma PAC e todos os seu componentes;

Realizou-se uma prética envolvendo seletividade I6gica com e sem falha de

disjuntor, na qual o VIED era o assinante e o IED era o editor;

Os alunos preencheram um formulario pos-&kdegle forms

5.2.1 Formuléario Pré-Aula

Foi feito um formulario ndGoogle Forms entregue aos alunos para preenchimento
antes da ministracédo da aula. As questdes foram direcionadas para entender o contexto dos
alunos em relagéo a protecdo de SEP e identi car o seu nivel de motivagdo com 0s assuntos
abordados enquanto cursavam a disciplina. As perguntas feitas no formulario e o detalhamento
das respostas sédo apresentados no Apéndice D.

A partir do questionario e das respostas obtidas, é possivel considerar por meio
das respostas da questdo 1 que os alunos que cursaram a disciplina queriam diversi car seu
conhecimento em engenharia elétrica (42,9%), o que representa uma fase de descoberta dos
alunos em relacdo as areas nas quais podem atuar quando no mercado de trabalho, sua a nidade
a matéria e a importancia dela para um engenheiro eletricista. Outros 42,9% ja entendiam desde
0 comeco a importancia do estudo da protecéo de SEP para a sua formagéao pro ssional. Outros
14,3%, entretanto, zeram a escolha da disciplina baseados na necessidade de complementar a

carga horaria de disciplinas optativas necessarias para obter o titulo de Engenheiro Eletricista.
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As respostas da segunda questao indicam que 71,73% dos alunos ja tinham tido
contato com a area de protecdo em outras disciplinas de engenharia elétrica, principalmente na
disciplina de Instala¢gBes Elétricas Industriais, de acordo com a resposta livre dos alunos nesse
mesmo item. Um ponto de destaque da questdo 3 é que a maioria dos alunos (85,71%) entendeu
gue o projeto nal da disciplina, que conta como nota de avaliagdo, ajudou a xar o conteudo
ensinado em sala de aula. Isso indica que a aplicacao pratica ajuda no entendimento das matérias
estudadas.

E possivel observar na quest&o 6 que enquanto o interesse pela protecido de SEP
aumentou para 42,9% dos alunos, para 57,1% esse interesse permaneceu como no inicio do
curso. Pela questdo 7 pode-se observar que a motivacao para trabalhar em protecao de SEP est3
em uma escala positiva, pois todos os alunos esbocaram um interesse que esta acima da média
numa escala de 1 a 10 (média de 7,71). Ao observar a questédo 8, entende-se que 85,7% dos
alunos consideraria fazer seu Trabalho de Conclusdo de Curso na area de protecédo de SEP, o
gue € signi cativo em vista das diversas areas em que os alunos podem fazer o trabalho nal da
graduacéo.

A guestdo 4 mostra que 71,43% dos alunos sentiu necessidade de aulas praticas. Por
m, ao analisar a questao 5, observa-se que nenhum dos alunos havia ouvido falar da norma IEC
61850 antes de cursar a disciplina. Duas consideracdes s&o importantes nesse ponto: a primeira
€ a importancia da disciplina de protecao, pois revelou a existéncia dessa norma importante para
a protecdo, automacao e controle de SEs; um segundo ponto é que, apesar de 0s alunos ja terem
sido introduzidos a protecdo de SEP por outras disciplinas, desconheciam a existéncia da norma,
0 que demonstra que a IEC 61850 ainda ndo é tao difundida quanto as técnicas tradicionais de

automacéao de SE.
5.2.2 Exposicao dos conceitos da IEC 61850, apresentacao da Plataforma PAC e Prética

Na Figura 82 é apresentada a bancada, com a diferenca em relacéo a Figura 1 da
utilizac&o de apenas um IED SEL-751 e a trocandtebookSamsung por um computador
desktopde con guracdes semelhantes.

ApOs os alunos responderem ao primeiro formulario, foi feita uma exposicao de
conceitos basicos da IEC 61850, como: a padronizacéo de protocolos; a funcéo dos protocolos
MMS, GOOSE e SV, o signi cado de PD, LD e LN; e a estrutura dos dados que devem trafegar
na LAN.
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Figura 82 —Plataforma PAC montada para a aula pratica.

Fonte: Proprio Autor.

Seguindo a exposicdo da IEC 61850, cada componente da Plataforma PAC foi
apresentado aos alunos, explicando-se seu papel, e abriu-se espaco para questionamentos qut

haviam surgido até o momento. Na Figura 83 sao vistos o0s alunos no laboratério.

Figura 83 — Alunos assistindo a aula no laboratério (momento de preenchimento do
formulario).

Fonte: Proprio Autor.

A pratica expositiva feita para demonstracdo aos alunos consistiu nas situacées
exploradas em 4.2.5.3 e em 4.2.5.4, nas quais o VIED opera como assinante em situacdes de
seletividade sem falha de disjuntor e com falha de disjuntor, respectivamente. Utilizou-se os
softwaredManual (do testador hexafasico), Wireshark (para monitoramento do trafego de rede)

e Visual Code (para apresentar o VIED). Além disso, para uma melhor visualizacao de todos
situacOes exploradas, os dados foram captados pelo SCADA e apresentados em tela, conforme

visto em 4.3.
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5.3 Formulério Pés-Aula

Foi feito um segundo formulario nGoogle Formse entregue aos alunos para
preenchimento apds a ministracdo da aula e da pratica. As questdes foram direcionadas para
guali car a aceitacao dos alunos em relacdo a aula propriamente dita e a Plataforma PAC. As
perguntas feitas no formulario e o detalhamento das respostas séo apresentados no Apéndice D.

E possivel observar que, que os alunos consideraram a IEC 61850 com uma com-
plexidade nédo tdo elevada (média de 7,71 numa escala de 1 a 10), e que conseguiram assimilar
0s conceitos basicos apresentados no laboratorio (média de 9 na escala de 1 a 10), conforme
as questdes 2 e 1, respectivamente. Os alunos também sinalizaram um bom entendimento dos
conceitos do VIED, conforme resposta da questao 5.

A prética teve um impacto positivo nos alunos, como pode ser visto nas questdes 3,
4,6 e 7. Aresposta a questao 8 revela o peso que praticas de laboratdrio realizadas tém sobre a
percepcao do aluno sobre o conteldo, visto que foi entendido por todos que a pratica (e outras
semelhantes que abordam o contelido de aula) ajuda a xar a matéria estudada.

Por m, foi dado espaco aos alunos para sugestdes para melhorar a pratica com a
Plataforma PAC. A principal sugestéo foi que as praticas possam permitir que os préprios alunos

manipulem o VIED e operem os demais equipamentos da Plataforma PAC.

5.4 Proposta de Projetos Utilizando a Plataforma PAC

A proposta para utilizagédo da Plataforma PAC nesta sec¢éo é direcionada a disciplina
de Supervisao e Controle de Sistemas Elétricos de Poténcia. A metodologia de ensino utilizada é
a MAABP, sendo mantida a ministracdo em sala de aula com o contetido normativo e técnico
de PAC de subestacdes (UFC, 2022b), e adicionando-se a utilizacdo da Plataforma PAC para
testes praticos de VIEDs desenvolvidos pelos alunos. Para uma melhor contextualizacdo dos
alunos, sugere-se reservar aula(s) especi ca(s) sobre a IEC 61850 e adiciona-la(s) no Programa
da disciplina, juntamente com a previsao dos projetos desenvolvidos pelos alunos (UFC, 2022b).

O documento com a proposta de projetos para a disciplina se encontra no Apéndice E.
5.4.1 Metodologia

A metodologia de ensino utilizada € a MAABP, como citado anteriormente. As

aulas tradicionais sdo mantidas, pois sao de fundamental importancia para que os alunos sejam
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introduzidos aos conceitos e técnicas utilizadas na Supervisao e Controle de SEP. Conhecimentos
prévios sao explorados, como os da disciplina pré-requisito Analise de Sistemas Elétricos de
Poténcia (UFC, 2022b), a qual apresenta conceitos de curto-circuito e uxo de poténcia no SEP.

Em adicdo as aulas tedricas, sdo propostos temas de projetos para que os alunos
apresentem ao m da disciplina em uma data especi cada com pelo menos dois meses antes
do m do semestre letivo. Sugere-se que a turma seja divida em equipes, cada uma com um
lider escolhido, e os temas sejam distribuidos em forma de sorteio, sendo apresentados relatérios
do andamento do projeto. O acompanhamento dos alunos é feito pelo professor, que pode
ser auxiliado por um monitor. A forma de acompanhamento do professor é feita por meio
de encontros no horario de aula, pelo menos dois durante o semestre, para compartilhamento
dos avancos e para orientar os alunos em suas di culdades e por meio dos relatérios. Os
projetos desenvolvidos pelos alunos séo limitados aos materiais da Plataforma PAC. Apesar
dessa limitacdo, € solicitado que os materiais sejam especi cados e descritos na secdo do
trabalhos técnicos do relatério nal do projeto. Os alunos, portanto, precisam ter acesso a
Plataforma para realizacéo de testes, sendo possivelmente necessario o auxilio de um monitor
para acompanhamento.

Ao m do prazo para entrega, os alunos apresentam o projeto para toda a turma e

fazem a demonstracao na Plataforma PAC.

5.4.2 Descricdo dos Projetos Propostos

A seguir sdo apresentadas quatro propostas de projetos com as quais os alunos
poderéo trabalhar. Destaca-se que a Plataforma PAC pode ser utilizada em atividades prévias
aos projetos, como: explorar o IED fisico por meio da parametrizacdo de funcdes de protecéo
tipo sobrecorrente instantanea e temporizada; e explorar a troca de mensagens GOOSE, MMS e
SV com IEDs fisicos e a supervisao waftwareWireshark. Os projetos propostos podem ser
modi cados ao longo dos anos, seguindo abaixo um modelo:

Projeto 1: Desenvolver um VIED padrao IEC 61850 com a funcéo de protecéo de
sobrecorrente instantanea (50) e testa-lo na Plataforma PAC emulando o sistema
elétrico de nido pelo professor. Os resultados desejados séo: parametrizacao do
dispositivo de protecéo diante do sistema proposto; correta operacao do VIED
diante da aplicacao de faltas trifasicas equilibradas de corrente que sensibilizam

a funcéo de protecdo 50; apresentar o trafego de rede com as mensagens da
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IEC 61850. Para este projeto, a con guracao do sistema requisitara o ajuste de
dois datasets de protecédo, os quais deverao ser feitos pela equipe. Os resultados
desejados citados anteriormente devem ser apresentados para cada dataset.
Projeto 2: Desenvolver um VIED padrao EC 61850 com a funcao de protecao
de sobrecorrente instantanea (50) e testa-lo na Plataforma PAC em um contexto
de seletividade logica junto a um IED fisico editor, emulando o sistema elétrico
de nido pelo professor. Os resultados desejados sé&o: parametrizacao dos dis-
positivos de protecéo diante do sistema proposto; correta operacdo do VIED
assinante e do IED editor diante da aplicacao de faltas trifasicas equilibradas de
corrente que sensibilizam a funcdo de protecdo 50; apresentar o trafego de rede
com as mensagens da IEC 61850.

Projeto 3: Desenvolver um VIED padrao IEC 61850 com a fungéo de protecao
diferencial de transformador (87T) e testa-lo na Plataforma PAC emulando o
sistema elétrico de nido pelo professor. Os resultados desejados sdo: parametri-
zacao dos dispositivos de protecéo diante do sistema proposto; correta operagao
do VIED diante de uma falta interna a um transformador; correta operagcao do
VIED diante de uma falta externa a um transformador; apresentar o trafego de
rede com as mensagens da IEC 61850. O resultado da operagao do VIED diante
de uma falta interna a um transformador deve ser apresentado para trés situacoes:
Corrente do lado de alta do transformador maior que a corrente do lado de baixa;
corrente do lado de baixa maior que a corrente do lado de alta ( uxo reverso de
corrente); corrente do lado de baixa nula.

Projeto 4: Desenvolver um VIED padréo IEC 61850 capaz de se comunicar com

0 SCADA da Plataforma PAC para um sistema elétrico proposto pelo professor.
Os resultados desejados sédo: elaboragao do diagrama proposto pelo professor
no SCADA, conectar o VIED ao SCADA, associar os comandos do VIED a um
disjuntor do diagrama, atualizar o status de disjuntor via mensagens do VIED e

apresentar na tela do SCADA.

5.4.3 Avaliacéo

A forma de avaliacdo é por meio de relatérios técnicos, de apresentacdes orais e da

demonstragéo dos resultados de projeto obtidos em testes na Plataforma PAC. S&o solicitados dois
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relatérios técnicos, os quais consistem em documentos escritos nos quais 0s alunos destacaréo o
andamento do projeto. As apresentacdes orais devem ser feitas para as demais equipes e para o
professor a cada entrega de relatério explanando de forma sucinta os avancos. A demonstragcao
dos resultados do projeto obtidos por meio de testes na Plataforma consiste na ultima avaliagdo
pratica, onde sera observado se o0s objetivos do projeto proposto foram alcancados. A nota para o
projeto pode ser calculada de acordo com a equacédo 5.1. A nota do projeto podera ser utilizada,
juntamente com a metodologia que o professor escolher para avaliar a absorcédo do contetudo

tedrico, para compor a nota nal da disciplina.

R1+ R2+ AO1+ AO2+ DP
NP = 5 X (51)

em que:

NP é a nota das atividades de projetos;

— R1, R2 sao as notas dos dois relatorios;

AO1, AO2 séo as notas das apresentacdes orais;

DP é a nota a Demonstracao dos resultados do Projeto na Plataforma PAC.

5.5 Conclusao

A Plataforma PAC foi utilizada em uma aula expositiva a alunos da disciplina de
Protecao de Sistemas Elétricos de Poténcia. Apesar de ndo ter sido possivel que cada aluno
operasse a bancada, a pratica recebeu avaliacfes positivas por parte dos alunos. Devido o tempo
para a pratica (apenas uma aula de 2 horas), nao foi possivel que cada aluno explorasse por si
cada dispositivo da Plataforma.

Foi feita uma proposta para utilizagéo da Plataforma PAC na disciplina de Superviséo
e Controle de Sistemas Elétricos de Poténcia. A proposta consiste em utilizar uma metodologia
ativa baseada em projetos, na qual os alunos recebem temas e devem apresentar relatérios, fazer
apresentacdes orais do andamento das atividades e demonstrar ao m da disciplina os resultados
alcancados em uma demonstracdo para o professor e os demais alunos.

O experimento de metodologia ativa sugeriu que a Plataforma PAC pode ser utilizada
de forma prética para treinamento. Sua aplicacao parte da exposicao préatica de conceitos de PAC

até a possivel utilizagdo por alunos projetos de disciplinas.
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi desenvolvida uma plataforma de protecdo, automacéo e controle
de subestacdes aderente ao conceito de redes elétricas inteligentes. A plataforma digital integra
IEDs fisicos, VIEDs e SCADA conectados em rede LAN com tecnol&gjieernet baseada
na norma IEC 61850. Os IEDs fisicos, Os VIEDs, a mala de testes e o computador industrial
tém suporte para comunicacao baseada nos protocolos da norma IEC 61850 e, portanto, podem
simular, a nivel de laboratério, situa¢des que podem ocorrer nas subestagdes elétricas.

Apos o desenvolvimento do VIED, foram feitos testes de validag&o. Os trés primeiros
testes mostraram que o VIED é capaz de comunicar-se com outros dispositivos da Plataforma
via mensangens MMS, GOOSE e SV. Os demais testes de validagao exploraram situagdes da
atuacao do VIED diante de falta trifasica de corrente que sensibiliza a funcéo 50, a seletividade
I6gica (estando o VIED como editor e como assinante) e a funcao 87T. Para a funcdo 50 e para
a seletividade l6gica foram feitos testes com os IEDs da plataforma e depois comparado com
o comportamento do VIED. Os resultados mostram-se satisfatorios, a excecéo da situagao de
seletividade logica quando o VIED atuou como editor. O tempo para envio das mensagens
GOOSE ultrapassou em mais de 300 ms o tempo esperado. As possiveis causas sao a hecessidade
de adequacao do codigo computacional para a devida operacédo do VIED editor e as con guracoes
de processamento dardwaredo computador utilizado. Os testes para funcédo 87T foram
baseados na curva de operacédo apresentada no manual de uso da Série SEPAM 80 da Schneidet
O VIED operou normalmente apds uma sequéncia de testes envolvendo correntes diferenciais no
transformador 01T1. Dessa forma, o VIED apresentou bom comportamento diante das situacdes
estudadas, precisando-se solucionar o problema de sua operacdo como editor na seletividade
l6gica.

Além dos testes de validacéo, foram realizados testes de integragdo do VIED a
um SCADA. Foi possivel realizar a comunicacéo via mensagens MMS entre o SCADA e 0
VIED, percebendo-se a capacidade do dispositivo virtual se comunicasabwaresutilizados
comercialmente padrao IEC 61850. Nesses testes de comunicacéo foram exploradas as situagdes
de seletividade l6gica, da funcdo 87T e um caso de recomposi¢cao manual, nos quais o VIED foi
associado gra camente ao diagrama uni lar dos testes

Portanto, os VIEDs estudados neste trabalho mostraram-se capazes de estabelecer
comunicagao baseada na norma IEC 61850 com outros dispositivos de uma subestagao conec-

tados em uma LAN, além de apresentar repostas e tempos de respostas adequados diante das
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situacOes de faltas trifasicas de corrente, seletividade l6gica e protecdo diferencial de transfor-
mador, avaliacao feita a partir do funcionamento dos VIEDs com o funcionamento dos IEDs
fisicos de mercado que compuseram a Plataforma PAC. Foi observada, porém, a necessidade de
melhorias quanto ao tempo de resposta do VIED editor na situacéo de seletividade l6gica. Além
disso, os VIEDs podem ser utilizados para testes laboratoriais da comunicacéo dos dispositivos
de subestacdes, visto que uma forma de sua criacao é a partir do arquivo .CID de um IED real,
antes de uma aplicacdo nal em campo. Essa funcionalidade diminui a necessidhaadevaares

e permite simular testes de toda uma rede, dependendo do dispositivo fisico que ird hospedar os
VIEDs.

Foi visto que a Plataforma PAC pode ser aplicada ao ensino. Primeiramente, foi feita
uma aula expositiva apresentando conceitos de protecao e a operacao de IEDs fisicos e VIEDs
para alunos de graduacéo. Em seguida, foram propostos projetos para aplicagédo na disciplina
de Supervisao e Controle de Sistemas Elétricos de Poténcia, os quais podem ser aplicados em

trabalhos futuros.

6.1 Trabalhos Futuros

Visando trabalhos futuros na mesma linha de pesquisa, sdo propostos 0s seguintes
topicos:

Desenvolver e validar um VIED com funcionalidade de servidor dinamica. Isso
signi ca que o VIED néo estara mais associado a um arquivo .CID pré-existente,
mas todos os seus LDs, LN#gtasete demais funcionalidades de comunicacao
de nidas pela IEC 61850 serdo totalmente programaveis. Isso torna o VIED mais
didatico, proporciona um maior entendimento da norma e o torna mais dindmico
com possibilidade de ajustes via coédigo computacional. A validacéo desse VIED
deve conter testes de conformidade apresentados na norma IEC 61850-10.
Criar umainterfacegra ca para os VIEDs. Isso torna a sua operagdo mais
simples. Além disso, criar funcionalidades que permitam apresentar gra cos dos
ajustes das funcdes 50, 51, 87T e permitam mostrar o coordenograma dos VIEDs
criados;
Trabalhar com varios VIEDs em situagfes de integracdo ao SCADA,
Desenvolver outras fun¢des de protecao, tanto para corrente quanto para tenséo,

como as fungodes: 27, 51, 59 e 67,
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Desenvolver a funcéao de protecéo diferencial de barra (87B) e avaliar seu de-
sempenho, principalmente no quesito de tempo de eliminagéo de curto-circuito,
considerando as normas vigentes para transmisséao de energia elétrica;
Aumentar a complexidade dos testes feitos neste trabalho por aumentar o nimero
de VIEDs. Isso exigira que se trabalhe com MVs (ou outra tecnolagaaiches
virtuais e sincronizacéo de tempo de envio das mensagens na comunicacao;
Trabalhar com o sistema operacional Linux em tempo real ho experimentos com
os VIEDs;

Desenvolver uma aplicacédo do VIED que permita o acesso remoto via pagina
wel

Utilizar o servigo de autenticacéo de senha como recurso de seguranga contra

ataques cibernéticos de VIEDs.

6.2 Trabalhos Publicados

FREITAS, C.D.; LEAO, R.P.S; SAMPAIO, R.F; MELO, L.S.; BARROSO, G.C;
MARTINS, L.L.P; FREITAS, A.S. Platform for Teaching Protection, Automation and Control
with IEC 61850 Standard Physical and Virtual IEDs. In: CONGRESSO BRASILEIRO DE
AUTOMATICA, XXIV., 2022, Fortaleza, Anais... FORTALEZA:SBA, 2022
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APENDICE A — DOWNLOAD DA LIBIEC61850 E CRIACAO DE ARQUIVOS NA
LINGUAGEM C

Este Apéndice do trabalho apresenta os passos efetuados na criagdo de um VIED de
forma estética, conforme destacado no Capitulo 3, desid@vnloadda biblioteca libIEC61850
até a geracao dos arquivstatic_model.e static_model.ma linguagem C.

Primeiramente foi feito @lownloadda pasta com todos os arquivos da biblioteca
necessarios para trabalhar com a IEC 61850 a partir do site o cial da libIEC61850 (ZILLGITH,
2021d), como mostrado na Figura 84. Em seguida ocorreu um redirecionamento para a pagina
dedownloads como pode ser visto na Figura 85, onde foi dado um cliquénkala verséo
mais atual da biblioteca (destaque vermelho) dewnloadda pasta compactada com todos os

arquivos necessarios foi iniciado (destaque azul).

Figura 84 —Tela inicial do site da libIEC61850.

Fonte: Proprio Autor.
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Figura 85 —Download da versao mais atual libIEC61850.

Fonte: Proprio Autor.

A pasta da libIEC61850 contém subpastas, como apresentadas na Figura 86. As
pastagon g, demos, fuzz, hall, src e third_pangpssuem arquivos com as rotinas ja preparadas
pela propria biblioteca. As pastasild, makesdo gerados apos a compilagdo dos codigos
com o comandmnakeno terminal do Ubuntu (Figura 87). As pastas em destaques vermelhos
(tool e examplgssao as Unicas utilizadas pelo programador que utiliza um SO atendido pela

libIEC61850.

Figura 86 — Subpastas com arquivos da libIEC61850.

Fonte: Proprio Autor.
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Figura 87 —Comando make no terminal do Ubuntu.

Fonte: Proprio Autor.

Para criar os arquivostatic_model.e@ static_model.Hoi dado duplo clique na
pastatoolse outro duplo clique na sua pasta intemadel_generatorfoi inserido o arquivo
ASSINANTE.CID dentro da pastaodel_generatoe realizado o processo de criacdo do arquivos
por meio do comandava -jar genmodel.jar ASSINANTE.ClBPomo apresentado na Figura 88.
Apos isso os arquivastatic_model.@ static_model.tioram gerados automaticamente dentro
da pastanodel_generato(Figura 89). Dessa forma, o modelo padrdo IEC 61850 contido no
arquivo de origem do IED SEL podem ser acessados via cédigo na linguagem C e utilizados

para programar fungdes de protecéao do VIED.

Figura 88 —Comando para gerar arquivos do modelo estéatico
do VIED.

Fonte: Proprio Autor.

Figura 89 — Arquivo ASSINANTE.CID e arquivos static
gerados.

Fonte: Proprio Autor.
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APENDICE B — CODIGO-FONTE VIED COM FUNCAO 50 ASSINANTE EM

SELETIVIDADE LOGICA
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#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

#include

"goose_receiver.h"
"goose_subscriber.h®
"iec61850_ server.h"
"hal _thread.h" /* for Thread_sleep() */
<signal.h>
<stdlib.h>

<stdio.h>

<string.h>
"mms_value.h"
"goose_publisher.h"
"sv_subscriber.h"
<math.h>

"static_model.h"

/* import IEC 61850 device model created from SCL-File */

extern ledModel iedModel;

int contador = 0; /*variavel para auxiliar na funcao de abertura do

disjuntor8*/

char* svlD2;

static int

running = O;

static ledServer iedServer = NULL;

int contadorSV1 = 0;

int contadorSV2 = 0;

float SVrms_deltaA = O;

float SVrms_deltaB = 0;

float SVrms_deltaC = 0;

static float corrente_primarioA = 0;

float corrente_primarioB = O0;
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float corrente_primarioC = O0;
static float r transformacao = 2.8868;

float corrente_teste = 100;

void sigint_handler( int signalld)

{

running = O;

void corrente_sv(SVSubscriber subscriber)

{

}

/* Callback handler for received SV messages */

static void

svUpdateListener (SVSubscriber subscriber, void * parameter,

SVSubscriber_ASDU asdu)

{
const char * sviID = SVSubscriber ASDU_getSvid(asdu);
if ((strcmp(sviD, "svpubl"))== 0){
SVrms_deltaA = (SVrms_deltaA + pow(
SVSubscriber_ASDU_getFLOAT32(asdu, 0),2));
SVrms_deltaB = (SVrms_deltaB + pow(
SVSubscriber ASDU_getFLOAT32(asdu, 4),2));
SVrms_deltaC = (SVrms_deltaC + pow(

SVSubscriber_ASDU_getFLOAT32(asdu, 8),2));
contadorSV1l += 1;

if (contadorSV1==80)

{
corrente_primarioA = sqrt(SVrms_deltaA / 80);
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corrente_primarioB = sqrt(SVrms_deltaB / 80);
corrente_primarioC = sqrt(SVrms_deltaC / 80);
contadorSVv1=0;
SVrms_deltaA=0;
SVrms_deltaB=0;
SVrms_deltaC=0;
}
}
static void
goCbEventHandler(MmsGooseControlBlock goCb,int event, void*
parameter)
{
printf( "Access to GoCB: %s\n", MmsGooseControlBlock_getName(
goCb));
printf( " GoEna: %i\n", MmsGooseControlBlock _getGoEna(
goCb));
}
static void
gooselistener(GooseSubscriber subscriber, void * parameter)
{
MmsValue* values = GooseSubscriber_getDataSetValues(subscriber)
char buffer[50];
MmsValue printToBuffer(values, buffer, 50);
char b; char c; char d;

b = buffer[1];
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c = buffer[6];
d = buffer[11];
printf ( "A corrente: %f\n" , corrente_primarioA);

if (corrente_primarioA>1150)
{
if ((b != 116) && (c !'= 116) && (d != 116) && (contador ==
0))
{/*An lise mensagens Goose: b=Sobrecorrente (50); c=TRIP;
d=Falha de Disjuntor (50BF)*/
printf( "ATUAR - FUN O 5"
ledServer_updateDbposValue(iedServer,
IEDMODEL_PRO_BK1XCBR1_Pos_stVal, DBPOS_OFF);
ledServer_updateBooleanAttributeValue(iedServer,

IEDMODEL_PRO_TRIPPTRC1_Tr_genertdlse );

exit();

}

if ((b == 116) && (c '= 116) && (d !'= 116))|| (b == 116)
&& (c == 116) && (d != 116)))

{11116 o valor da tabela ASCIlI para T (True)
printf( "CORRENTE DE FALTA - N O ATUAR (SELETIVIDA

L GICA)\n");
ledServer_updateBooleanAttributeValue(iedServer,

IEDMODEL_PRO_TRIPPTRC1_Tr_genertdlse );

if ((b == 116) && (c == 116) && (d == 116))//116 o valor
da tabela ASCII para T (True)

contador = 1;

DE
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printf( "FALHA DE DISJUNTOR )p*"

ledServer_updateBooleanAttributeValue(iedServer,
IEDMODEL_PRO_TRIPPTRC1_Tr_genertlue );
printf( "SINAL DE TRIP ENVIADO AO DISJUNTOR; \n"
printf( "DISJUNTOR ABERTO )n"
ledServer_updateDbposValue(iedServer,
IEDMODEL_PRO_BK1XCBR1 Pos_stVal, DBPOS_OFF);
exit();
}
} else
{
ledServer_updateDbposValue(iedServer,
IEDMODEL_PRO_BK1XCBR1_Pos_stVal, DBPOS_ON);
}
}
int
main(int argc, char** argv)
{

ledServerConfig config = ledServerConfig_create();

iedServer = ledServer_createWithConfig(&iedModel, NULL , config)

ledServerConfig_destroy(config);

SVReceiver receiverSV = SVReceiver_create();

if (argc > 1) {

char* ethernetlfcID = argv[1];

printf( "Using GOOSE interface: %s\n", ethernetifcIiD);

/* set GOOSE interface for all GOOSE publishers (GCBs) */
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ledServer_setGooselnterfaceld(iedServer, ethernetlfc

SVReceiver_setinterfaceld(receiverSV, ethernetlfciD)

if (argc > 2) {

char* ethernetlfcID = argv[2];

printf( "Using GOOSE interface for GenericlO/LLNO.

gcbAnalogValues: %s\n", ethernetlfclD);

ID);

[* set GOOSE interface for a particular GOOSE publisher (

GCB) */
ledServer_setGooselnterfaceldEx(iedServer,

IEDMODEL_CFG_LLNOBRep0201", ethernetlfclD);

[*Preparando o ¢ digo para receber mensagens SV*/

SVSubscriber subscriberSV = SVSubscriber_create(NULL

SVSubscriber_setListener(subscriberSV, svUpdateListe

SVReceiver_addSubscriber(receiverSV, subscriberSV);

, 0 x4000);

ner, NULL);

/[*Preparando o ¢ digo para publicar mensagens GOOSE*/

ledServer_enableGoosePublishing(iedServer);
GooseReceiver receiver = GooseReceiver_create();
GooseReceiver_setlnterfaceld(receiver, "lo" );

GooseSubscriber subscriber = GooseSubscriber_create(

SEL_751 _1CFG/LLNO$GO$GOOSE_SLNWLL); //Especifica o

de quem o ied ir receber as mensagens goose
GooseSubscriber_setListener(subscriber, gooselListene
iedServer);

GooseReceiver_addSubscriber(receiver, subscriber);

r,
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199

[*Come a a receber mensagens SV e GOOSE?*/

GooseReceiver_start(receiver);

SVReceiver_start(receiverSV);

/I Thread _sleep(1000);

ledServer_setGoCBHandler(iedServer, goCbEventHandler , NULL);

[* MMS server will be instructed to start listening to client
connections. */
ledServer_start(iedServer, 102);
ledServer_setControlHandler(iedServer,
IEDMODEL_CON_RBGGIO1_SPCS0O01, (ControlHandler)
controlHandlerForBinaryOutput,

IEDMODEL_CON_RBGGIO1_SPCSO001);

ledServer_setControlHandler(iedServer,
IEDMODEL_CON_RBGGIO1_SPCS002, (ControlHandler)
controlHandlerForBinaryOutput,

IEDMODEL_CON_RBGGIO1_SPCS002);

ledServer_setControlHandler(iedServer,
IEDMODEL_CON_RBGGIO1 _SPCS003, (ControlHandler)
controlHandlerForBinaryOutput,

IEDMODEL_CON_RBGGIO1_SPCSO003);

ledServer_setControlHandler(iedServer,
IEDMODEL_CON_RBGGIO1_SPCSO004, (ControlHandler)
controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIO1_SPCS004);
if ('ledServer_isRunning(iedServer)) {

printf( "Starting server failed! Exit.\n" );




200 ledServer_destroy(iedServer);

201 exit(-1);

202 }

203

204 running = 1;

205

206 signal (SIGINT, sigint_handler);

207

208 while (running) {

209

210 Thread_sleep(0.20833);

211 }

212

213 [* stop MMS server - close TCP server socket and all client
sockets */

214 ledServer_stop(iedServer);

215

216 /* Cleanup - free all resources */

217 SVReceiver_destroy(receiverSV);

218 ledServer_destroy(iedServer);

219

220 return O;

221} /* main() */
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APENDICE C — CODIGO-FONTE VIED COM FUNCAO DIFERENCIAL DE
TRANSFORMADOR

143

#include "goose receiver.h"
#include "goose_ subscriber.h"
#include "iec61850_server.h"
#include "hal _thread.h"™ /* for Thread_sleep() */
#include <signal.h>

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#include "mms_value.h"
#include "goose_ publisher.h"
#include "sv_subscriber.h"
#include <math.h>

#include "static_model.h"

/* import IEC 61850 device model created from SCL-File */

extern ledModel iedModel;

int contador = 0; //vari vel para auxiliar na fun o de abertura
do disjuntor
static int running = O;

static ledServer iedServer = NULL;

int contadorSV1 = 0;

int contadorSV2 = 0;
float SVrms_deltaA = O;
float SVrms_deltaB = O;
float SVrms_deltaC = O0;
float SVrms_estrelaA = O;
float SVrms_estrelaB = O0;
float SVrms_estrelaC = 0;
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static float r_transformacao = 2.8868;
void sigint_handler( int signalld)
{
running = O;
}

/* Callback handler for received SV messages */
static void
svUpdateListener (SVSubscriber subscriber,

SVSubscriber_ASDU asdu)

void * parameter,

{
[Iprintf("svUpdateListener called\n");
const char * sviID = SVSubscriber_ASDU_getSvid(asdu);
float corrente_primarioA = O0;
float corrente_primarioB = O;
float corrente_primarioC = O0;
float corrente_secundarioA = O0;
float corrente_secundarioB = O0;
float corrente_secundarioC = 0;
int teste = O;

if ((strcmp(sviD, "IEDNameMUO010})== 0){

SVrms_deltaA = (SVrms_deltaA + pow((
SVSubscriber ASDU_getINT32 (asdu, 0)*0.001),2));
SVrms_deltaB = (SVrms_deltaB + pow((
SVSubscriber_ASDU_getINT32 (asdu, 8)*0.001),2));
SVrms_deltaC = (SVrms_deltaB + pow((
SVSubscriber_ASDU_getINT32 (asdu, 16)*0.001),2));
contadorSVvV1 += 1;

}

if ((strcmp(sviD, "IEDNameMUO020})== 0){
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if
{

SVrms_estrelaA = (SVrms_estrelaA + pow((
SVSubscriber_ASDU_getINT32 (asdu, 0)*0.001),2));
SVrms_estrelaB = (SVrms_estrelaB + pow((
SVSubscriber ASDU_getINT32 (asdu, 8)*0.001),2));
SVrms_estrelaC = (SVrms_estrelaC + pow((
SVSubscriber_ASDU_getINT32 (asdu, 16)*0.001),2));
contadorSVv2 += 1;

(contadorSVv1==80)

system ("clear" );

printf( " sviID=(%s)\n" , svID);

printf( " smpCnt: %i\n", SVSubscriber ASDU_getSmpCnt(asdu))

printf( " confRev: %u\n", SVSubscriber ASDU_ getConfRev(asdu
));

sqrt(SVrms_deltaA / 80);
sqgrt(SVrms_deltaB / 80);
sqrt(SVrms_deltaB / 80);

corrente_primarioA

corrente_primarioB

corrente_primarioC

printf( " A corrente RMS da linha A no prim rio o %f [A
I\n" , corrente_primarioA );

printf( " A corrente RMS da linha B no prim rio . %f [A
J\n" , corrente_primarioB );

printf( " A corrente RMS da linha C no prim rio . %f [A
I\n" |, corrente_primarioC );

contadorSV1l += 1;

if (contadorSV2==80)

printf( " sviID=(%s)\n" , svID);
printf( * smpCnt: %i\n", SVSubscriber ASDU_getSmpCnt(asdu))
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if

printf( " confRev: %u\n", SVSubscriber ASDU_getConfRev(asdu

ik
corrente_primarioA = sqrt(SVrms_deltaA / 80);
corrente_primarioB = sqrt(SVrms_deltaB / 80);
corrente_primarioC = sqrt(SVrms_deltaB / 80);
corrente_secundarioA = sqrt(SVrms_estrelaA / (80))/
r_transformacao;
corrente_secundarioB = sqrt(SVrms_estrelaB / (80))/
r_transformacao;
corrente_secundarioC = sqrt(SVrms_estrelaC / (80))/
r_transformacao;

printf( A corrente RMS da linha A no secund rio
refletida no prim rio . %f [A]\n" ,
corrente_secundarioA);

printf( A corrente RMS da linha B no secund rio
refletida no prim rio . %f [A]\n" ,
corrente_secundarioB);

printf( A corrente RMS da linha C no secund rio
refletida no prim rio . %f [A]\n" ,
corrente_secundarioC);

contadorSV1=0;

contadorSVv2=0;

SVrms_deltaA = 0;
SVrms_deltaB = O0;
SVrms_deltaC = 0;
SVrms_estrelaA = 0;
SVrms_estrelaB = 0;
SVrms_estrelaC = 0;

((abs(corrente_primarioA-corrente_secundarioA)/

corrente_primarioA)*100>30)
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n");

printf( " ATUAR FUN O 87T: Diferen a maior que
30%% na linha A ----- > COMANDO DE ABERTURA DE 1

11T1 ENVIADO\N);
printf( "
n");
ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_ON);
ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);
ledServer_updateBooleanAttributeValue(iedServer,
IEDMODEL_LDO _PTRC1 Tr_generairue );
printf( "\n" );
teste = teste+1;
}
if ((abs(corrente_primarioB-corrente_secundarioB)/

corrente_primarioB)*100>30){

printf(
n");

printf( " ATUAR FUN O 87T:. Diferen a maior que
30%% na linha B ----- > COMANDO DE ABERTURA DE

E 11T1 ENVIADO\DY
printf(
n");
ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_ON);
ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);
ledServer_updateBooleanAttributeValue(iedServer,
IEDMODEL_LDO_PTRC1_Tr_generairue );
printf( "\n" );

2T1 E

12T1
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teste = teste+1;

}

if ((abs(corrente_primarioC-corrente_secundarioC)/

corrente_primarioC)*100>30){

printf( "
n");

printf( " ATUAR FUN O 87T: Diferen a maior que
30%% na linha C ----- > COMANDO DE ABERTURA DE

E 11T1 ENVIADO\n;

printf(

ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_ON);
ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);
ledServer_updateBooleanAttributeValue(iedServer,
IEDMODEL_LDO _PTRC1 Tr_generairue );
printf( "\n" );
teste = teste+1;
}
if (teste == 0){
ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_OFF);
ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_OFF);
ledServer_updateBooleanAttributeValue(iedServer,
IEDMODEL_LDO _PTRC1 _Tr_generaflalse );
}else {

exit(0);

1271




144 }
145
146 | static void

147| goCbEventHandler(MmsGooseControlBlock goCb,int event, void*

parameter)

148 | {

149 printf( "Access to GoCB: %s\n", MmsGooseControlBlock _getName(
goCb));

150 printf( " GoEna: %i\n", MmsGooseControlBlock_getGoEna(
goCb));

151 | }

152

153|// Fun o Listener
154

155 | static void

156 | gooselistener(GooseSubscriber subscriber, void * parameter)
157 | {

158 MmsValue* values = GooseSubscriber_getDataSetValues(subscriber)
159

160 char buffer[50];

161

162 MmsValue printToBuffer(values, buffer, 50);

163

164

165 [FrHE*FFFFFIRge|etividade assinante ***xxxxxxxxsx/

166

167 char b; char c; char d;

168

169 b = buffer[1];

170 c = buffer[6];

171 d = buffer[11];

172
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(b !'= 116) && (c !'= 116) && (d !'= 116) && (contador == 0))

{

ledServer_updateDbposValue(iedServer,
IEDMODEL_LDO_XCBR1 _Pos_stVal, DBPOS_OFF);

ledServer_updateBooleanAttributeValue (iedServer,

IEDMODEL_LDO_PTRC1_Tr_generalalse );

(b == 116) && (c !'= 116) && (d != 116)) //116 o valor da
tabela ASCII para T (True)

printf( "CORRENTE DE FALTA )\n"
ledServer_updateBooleanAttributeValue (iedServer,

IEDMODEL_LDO_PTRC1_Tr_generalalse );

(b == 116) && (¢ == 116) && (d != 116)) /116 o valor da
tabela ASCIlI para T (True)

printf( "N O ATUAR - SELETIVIDADE L GICA )\n"

(b == 116) && (¢ == 116) && (d == 116))//116 o valor da
tabela ASCIlI para T (True)

contador = 1;

printf( "FALHA DE DISJUNTOR )p"

ledServer_updateBooleanAttributeValue(iedServer,
IEDMODEL_LDO_PTRC1 _Tr_generatrue );

printf(  "SINAL DE TRIP ENVIADO AO DISJUNTOR; \n"

printf( "DISJUNTOR ABERTO )p"

ledServer_updateDbposValue(iedServer,

IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);
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int

if (contador == 1) {
ledServer_updateDbposValue(iedServer,

IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_OFF);

main(int argc, char** argv)

{

ledServerConfig config = ledServerConfig create();

iedServer = ledServer_createWithConfig(&iedModel, NULL , config)

ledServerConfig_destroy(config);

SVReceiver receiverSV = SVReceiver_create();

if (argc > 1) {

char* ethernetlfcID = argv[1l];

printf( "Using GOOSE interface: %s\n", ethernetifcID);

/* set GOOSE interface for all GOOSE publishers (GCBs) */

ledServer_setGooselnterfaceld(iedServer, ethernetlfc ID);

SVReceiver_setinterfaceld(receiverSV, ethernetifcIiD) ;

if (argc > 2) {

char* ethernetlfcID = argv[2];

printf( "Using GOOSE interface for GenericlO/LLNO.

gcbAnalogValues: %s\n", ethernetlfclD);




229 [* set GOOSE interface for a particular GOOSE publisher (
GCB) */

230 ledServer_setGooselnterfaceldEx(iedServer,
IEDMODEL_LDO_LLNOBRep0201", ethernetlfcIiD);

231 }

232

233 /[*Preparando o ¢ digo para receber mensagens SV*/

234

235 SVSubscriber subscriberSV = SVSubscriber_create(NULL, 0 x4000);

236 SVSubscriber_setListener(subscriberSV, svUpdateListe ner, NULL);

237 SVReceiver_addSubscriber(receiverSV, subscriberSV);

238

239 /[*Preparando o ¢ digo para publicar mensagens GOOSE*/

240

241 ledServer_enableGoosePublishing(iedServer);

242 GooseReceiver receiver = GooseReceiver_create();

243 GooseReceiver_setinterfaceld(receiver, "enplsOfli");

244 GooseSubscriber subscriber = GooseSubscriber_create( "
SEL_7IEDNameMU020151 1CFG/LLN0$GO$GOOSE _ISULLY; //
Especifica o de quem o ied ir receber as mensagens
goose

245 GooseSubscriber_setListener(subscriber, gooselistene r,
iedServer);

246 GooseReceiver_addSubscriber(receiver, subscriber);

247

248 [*Come a a receber mensagens SV e GOOSE?*/

249

250 GooseReceiver_start(receiver);

251 SVReceiver_start(receiverSV);

252

253 /IThread _sleep(1000);

254

255 ledServer_setGoCBHandler(iedServer, goCbEventHandler , NULL);

256




257 /[* MMS server will be instructed to start listening to client
connections. */

258 ledServer_start(iedServer, 102);

259

260 if (!ledServer_isRunning(iedServer)) {

261 printf( "Starting server failed! Exit.\n" );

262 ledServer_destroy(iedServer);

263 exit(-1);

264 }

265

266 running = 1;

267

268 signal (SIGINT, sigint_handler);

269

270 while (running) {

271

272 Thread_sleep(0.20833);

273 }

274

275 [* stop MMS server - close TCP server socket and all client
sockets */

276 ledServer_stop(iedServer);

277

278 /* Cleanup - free all resources */

279 SVReceiver_destroy(receiverSV);

280 ledServer_destroy(iedServer);

281

282 return O;

283} /* main() */
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APENDICE D — FORMULARIOS APLICADOS NA REALIZACAO DE AULA
EXPOSITIVA UTILIZANDO A PLATAFORMA PAC

A seguir sdo apresentados os formulérios feit@Google Formsntregues aos alunos
participantes antes e ap0ds a aula expositiva utilizando a Plataforma PAC. Junto a cada pergunta

ha um gra co com ilustracdo das respostas obtidas.

D.1 Formulario Pré-Aula

Questao 1. Qual o principal motivo de vocé se matricular na disciplinar de Protecdo de Sistemas
Elétricos de Poténcia (SEP)?
(a) A necessidade de completar a carga horaria de disciplinas optativas do curso de Engenharia
Elétrica.
(b) O conteudo programético, que vi, desde o principio, como fundamental para a minha
formagao como engenheiro eletricista.
(c) A simples indicacéo por colegas que ja zeram a disciplina, sem, contudo, ter expectativas
guanto ao contetdo que seria ministrado.
(d) Variar a grande area das disciplinas optativas que fago (ex: fazer uma disciplina de Eletr6-
nica de Poténcia, uma de Sistemas de Poténcia e outra de Controle).

As respostas obtidas para a questéo 1 sao apresentadas na Figura 90.

Figura 90 —Respostas a primeira pergunta do formulario pré-aula.

Fonte: Préprio Autor.

Questédo 2. Vocé ja teve algum contato com Protecdo de SEP antes da disciplina? Se sim, onde?

As respostas obtidas para a questdo 2 sdo apresentadas na Figura 91.



Figura 91 — Respostas a segunda pergunta do
formulario pré-aula.

Fonte: Proprio Autor.

Questao 3. Para cada a rmacao nas linhas, associe a um nivel de concordancia (Discordo
Plenamente, Discordo em partes, Concordo em partes, Concordo plenamente)

(@) O conteldo repassado em sala de aula foi su ciente para a introducéo a Protecdo de SEP;

(b) Obtive um excelente aprendizado na disciplina;

(c) Adisciplina € muito importante para minha formacao pro ssional;

(d) O projeto da disciplina me ajudou a xar o conteudo ensinado na sala de aula;

(e) Eu indicaria esta disciplina a um colega;

() Foi dificil de entender alguns conceitos sem exempli cacéo pratica em laboratério.

As respostas obtidas para a questéo 3 sao apresentadas na Figura 92.

Figura 92 —Respostas a terceira pergunta do formulario pré-aula.

Fonte: Proprio Autor.

Questao 4. Do que vocé mais sentiu falta na disciplina para ajudar no entendimento da protecéao

de SEP?

As respostas obtidas para a questéo 4 sao apresentadas na Figura 93.



Figura 93 —Respostas a quarta pergunta do formuléario pré-aula.

Fonte: Préprio Autor.

Questao 5. Vocé tinha conhecimento do conteudo e da aplicacdo da IEC 61850 antes de cursar
a disciplina de Protecédo de SEP?

As respostas obtidas para a questéo 5 sao apresentadas na Figura 94.

Figura 94 —Respostas a quinta pergunta do formulario pré-aula.

Fonte: Proprio Autor.

Questao 6. Apos ter cursado a disciplina, o seu interesse pela area de Protecdo de SEP aumentou,
diminuiu ou continuou 0 mesmo?

As respostas obtidas para a questao 6 sdo apresentadas na Figura 95.



Figura 95 —Respostas a sexta pergunta do formuléario pré-aula.

Fonte: Préprio Autor.

Questdo 7.Numa escala de 1 a 10, responda: Qual o seu nivel de motivagao para trabalhar com
Protecao de SEP ap0s ter cursado a disciplina, caso exista a possibilidade?

As respostas obtidas para a questdo 7 sdo apresentadas na Figura 96.

Figura 96 —Respostas a sétima pergunta do formulario pré-aula.

Fonte: Préprio Autor.

Questao 8. Vocé consideraria fazer seu Trabalho de Concluséo de Curso na area de Protecao de
SEP?

As respostas obtidas para a questao 8 sdo apresentadas na Figura 97.



Figura 97 —Respostas a oitava pergunta do formulario pré-aula.

Fonte: Préprio Autor.

D.2 Formuléario P6s-Aula

Questdo 1.Numa escala de 1 a 10, responda: vocé entendeu os conceitos da IEC 61850

apresentados na pratica?
As respostas obtidas para a questéo 1 sdo apresentadas na Figura 98

Figura 98 —Respostas a primeira pergunta do formulario pés-aula.

Fonte: Proprio Autor.

Questdo 2. Numa escala de 1 a 10, responda: Como vocé considera o nivel de complexidade da
IEC 61850 no que diz respeito ao temas abordados no laborat6rio?

As respostas obtidas para a questéo 2 sédo apresentadas na Figura 99



Figura 99 —Respostas a segunda pergunta do formulario pos-aula.

Fonte: Proprio Autor.

Questao 3. Numa escala de 1 a 10, responda: Qual o seu interesse em estudar os temas da IEC
61850 apos a aula de laboratério?

As respostas obtidas para a questédo 3 sao apresentadas na Figura 100

Figura 100 — Respostas a terceira pergunta do formulario pés-aula.

Fonte: Proprio Autor.

Questao 4. Numa escala de 1 a 10, responda: Como foi a abordagem da pratica em relacéo a
utilizacao da IEC 61850 juntamente com o SCADA Elipse?

As respostas obtidas para a questéo 4 sao apresentadas na Figura 101

Figura 101 —Respostas a quarta pergunta do formuléario pés-aula.

Fonte: Proprio Autor.



Questdo 5.Numa escala de 1 a 10, responda: Vocé entendeu 0s conceitos relacionados ao
VIED?

As respostas obtidas para a questéo 5 sao apresentadas na Figura 102

Figura 102 —Respostas a quinta pergunta do formulario pos-aula.

Fonte: Proprio Autor.

Questao 6. Numa escala de 1 a 10, responda: Vocé conseguiu entender as situacdes de seletivi-
dade logica abordadas na pratica?

As respostas obtidas para a questao 6 sao apresentadas na Figura 103

Figura 103 —Respostas a sexta pergunta do formulario pés-aula.

Fonte: Proprio Autor.

Questao 7.Numa escala de 1 a 10, responda: Como vocé avalia a pratica realizada?

As respostas obtidas para a questao 7 sao apresentadas na Figura 104



Figura 104 —Respostas a sétima pergunta do formulario pés-aula.

Fonte: Proprio Autor.

Questédo 8. Vocé acredita que mais praticas como a realizada ajudaria a xar o conteudo apren-
dido em sala de aula?

As respostas obtidas para a questdo 8 sao apresentadas na Figura 105

Figura 105 — Respostas a oitava pergunta do formulario pés-
aula.

Fonte: Proprio Autor.
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